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1. Enquadramento

O Férum IMA constitui uma plataforma periddica de dialogo técnico e estratégico promovida
pelo Instituto de Modernizacao Administrativa (IMA), orientada para a analise e discussao de
temas estruturantes relacionados com a modernizacao administrativa e a transformacao
digital do Estado. O evento congrega decisores publicos, especialistas nacionais e
internacionais, representantes do sector privado e parceiros de desenvolvimento, assumindo-
se como um espaco privilegiado para a partilha de conhecimento, intercambio de experiéncias,
debate de politicas publicas e formulacao de orientacoes estratégicas para a melhoria e
inovacgao dos servigos publicos.

No &mbito da realizacdo da VIl Edicao do Forum IMA, realizada no auditério Eng.2 Simao Neto,
nas instalacoes do SETIC-FP, o encontro reuniu 66 participantes, proporcionando um espago
de reflexdo e partilha de experiéncias sobre o papel das Assinaturas Electronicas e do
Carimbo do Tempo enquanto infra-estruturas essenciais para o reforgo da confianca digital,
da seqguranca juridica nas transaccoes electronicas e da aceleragdao do processo de
transformacao digital da Administracao Publica.

2. Sintese das Intervencgoes

2.1. Necessidade e Importancia das Assinaturas Electronicas no Contexto da
Contratacao Publica

0 Coordenador do Projecto do Sistema Nacional de Contratagdo Publica Electronica (SNCPE),
Axel Kuango, apresentou o SNCPE como um caso paradigmatico da necessidade de adopgao
de Assinaturas Electréonicas no contexto da modernizacao administrativa e da transformacao
digital dos processos de contratacao publica, tendo sido destacados os seguintes aspectos:

= O SNCPE encontra-se em processo de expansao progressiva, prevendo o Plano
Estratégico 2024-2028 a sua implementacao em 100% das Unidades Orgcamentais,
reforcando a digitalizacao e modernizacao dos procedimentos de contratacao publica;

» Autilizacao de Assinaturas Electrdnicas foi apontada como um elemento essencial para
aoperacionalizacao de plataformas electronicas de contratacao publica, podendo a sua
adopcao tornar-se obrigatéria para a submissao de documentos, assegurando
autenticidade, integridade e validade juridica dos actos praticados em ambiente digital;

» (QCarimbodo Tempo foi apresentado como uma componente complementar de elevada
relevancia, por permitir a certificacao da data e hora exactas de criacao, assinatura ou
submissao de documentos electronicos, conferindo sequranca juridica e prevenindo
alteracoes retroactivas de conteudos ou prazos processuais;

Lr IMA GOVERNO DE
Instituto de Modernizagédo ANGOLA

® Administrativa 3



Principais Concluso6es da Vil Edicao do Forum IMA

Assinaturas Electrénicas e Carimbo do Tempo

» Foi destacada a importancia destas solugdes no reforgo da confianca digital, da
seguranca e da transparéncia dos processos administrativos realizados em ambiente
electrénico;

» Entre os principais beneficios identificados, destacam-se a reducao da burocracia, a
desmaterializacao integral dos processos, 0 aumento da celeridade e eficiéncia nos
procedimentos de contratagao publica, bem como o reforgco da rastreabilidade e do
controlo das operagoes realizadas.

2.2.Experiéncia sobre Facturagao Electronica em Angola

A Administracao Geral Tributaria, representada pelo Director da Direccao de Cobranca,
Reembolso e Restituicao, Hamilton Nihefe, apresentou a sua experiéncia naimplementacao da
Facturacao Electronica, que constitui um caso concreto de adop¢ao de assinaturas digitais a
escala, tendo como principais destaques:

Enquadramento Legal:

» Decreto Presidencial n.2 71/25, que estabelece as regras de emissao, rectificacao,
anulacao, conservacao e arquivamento de facturas e cria o Sorteio “Factura Premiada”;
» Decreto Executivo n.2683/25(Ministério das Financas), que define a estrutura de dados
de software, o modelo de facturacao electronica e respectivas especificacoes técnicas.

Modelo de Validagao Adoptado:

» Modelo de validagao a posteriori: os documentos electréonicos sao emitidos e entregues
ao adquirente sem necessidade de validacao prévia pela AGT;

» A validagao e efectuada posteriormente, com base em regras pré-estabelecidas de
controlo;

» (Caso aprovado, armazena na Base de Dados, caso rejeitado, devolve para correccgao.

Tecnologia de Assinatura:

= 0 codigo Hash foi substituido pelo JSSON Web Signature (UWS), gerado com o algoritmo
RS256;

= Parde chaves(publica e privada)de 2048 bits, RSA;

= 0 JWS verifica autoria, identidade e integridade do documento, ao contrario do Hash
simples que apenas verifica integridade.

Indicadores Alcangados:

= 50.428 contribuintes registados(18.212 empresas e 32.216 singulares);

= 36.960.066 facturas emitidas no total (36.824.466 via software e 135.600 via portal);

= 256 certificados emitidos, dos quais 171 activos;

= Volume diario de facturas emitidas a crescer progressivamente, atingindo picos de 696
mil facturas/dia em Margo.
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2.3. Contextualizacao Legal sobre as Assinaturas Electronicas

A jurista do IMA, Vania Barros, apresentou o enquadramento juridico das assinaturas
electronicas em Angola, sublinhou que o tema remete para a questao fundamental de como
garantir que um acto praticado por via electrénica tem o mesmo valor juridico e a mesma
seguranca de um acto praticado em papel, cujos principais pontos foram:

= A Constituicao da Republica de Angola consagra como direitos fundamentais o direito a
identidade, o direito a privacidade e a inviolabilidade das comunicacoes, base de
qualquer modelo de identidade digital;

» O Decreto Presidencial n.2 202/11, de 22 de Julho, é o diploma central, requlando
documentos e actos juridicos electronicos, assinaturas electrénicas, certificados
digitais e entidades certificadoras;

» Nostermosdo artigo 47.2desse diploma, a assinatura electronica qualificada equivale a
assinatura manuscrita, com forca probatéria de documento particular assinado (artigo
376.2do Codigo Civil);

» (O Decreto Presidencial n.2178/24, de 31 de Julho, aprova a Agenda de Transic¢ao Digital
da Administracao Publica, posicionando a digitalizacao como prioridade estratégica do
Estado;

» Existem trés tipos de assinatura electronica com diferentes valores juridicos: simples,
avancada e qualificada, aonde apenas a qualificada tem equivaléncia plena a assinatura
manuscrita;

= Apesar do reconhecimento juridico existente, subsistem lacunas estruturais na
implementagao efectiva do sistema, nomeadamente quanto aos mecanismos de
certificacao, supervisao e interoperabilidade;

= Encontra-se em desenvolvimento a Proposta de Lei do Governo Digital, que introduzira
um quadro juridico integrado para os servicos de confianca.

2.4.Sistema de Assinaturas Electronicas e Carimbo do Tempo: Conceitos,
Funcionamento, Boas Praticas e Aprendizagens Internacionais

O especialista em Infra-estrutura de Chaves Publicas e Carimbo do Tempo, André Caricati,
estruturou a sua intervencao em torno de uma definicao técnica precisa, definindo como:
“assinatura electronica confiavel que relaciona uma pessoa a um conteudo digital, sendo um
acto criptogréafico verificavel, ligado a uma cadeia de confiangca”. Contento como quatro
componentes indissociaveis a:

» Chave Criptografica, elemento técnico que permite assinar e comprovar que 0
documento nao foi alterado apos a assinatura;
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= Certificado que vincula a chave criptografica a uma identidade especifica (pessoa
singular, empresa ou servico);

» (Cadeia de Confianga que permite verificar se o certificado deriva de uma raiz confiavel
e reconhecida, a arquitectura que garante que qualquer entidade pode verificar a
validade da assinatura;

= (Carimbo do Tempo que comprova “quando” o documento existia e foi assinado,
completando a triade de garantias: identidade prova “quem”, integridade prova “o qué”, e
o carimbo de tempo prova “quando”.

As principais abordagens foram:

» Uma assinatura electrénica confiavel relaciona uma pessoa a um conteudo digital,
sendo um acto criptografico verificavel, ligado a uma cadeia de confianga, composta
por: chave criptografica, certificado, cadeia de confianga e carimbo do tempo;

» Carimbo do Tempo responde a questdao do “quando”, com uma autoridade confiavel
recebe o resumo criptografico do documento e devolve uma prova temporal verificavel.
A'identidade que prova “quem”, a integridade prova “o qué”, e o carimbo do tempo prova
“quando”;

» Brasiliniciou a sua infra-estrutura em 2001 com a ICP-Brasil (MP 2.200-2), que institui a
Autoridade Certificadora Raiz. Em 2025, a ICP-Brasil alcangou aproximadamente 14
milhdes de certificados emitidos, e os certificados Gov.br atingiram 20 milhoes de
emissoes;

» Modelo brasileiro assenta numa arquitectura hierarquica de raiz Unica, com governanca
central e interoperabilidade mediante APIs estéveis e padroes abertos.

3. Principais Conclusodes

» Assinaturas Electrénicas com Infra-estrutura de Estado: As assinaturas electronicas
e o carimbo do tempo nao sao meros instrumentos tecnologicos, constituem uma infra-
estrutura soberana de Estado, com implicagoes juridicas, institucionais e econdomicas
profundas. A sua implementacao devera ser entendida como um projecto juridico-
institucional, e ndo apenas como um projecto de Tl;

= Angola tem Base Juridica, mas carece de sistema operacional: o direito angolano ja
reconhece plenamente a validade das assinaturas electronicas qualificadas, com
equivaléncia a assinatura manuscrita (Decreto Presidencial n.2 202/11). Contudo, nao
existe ainda um sistema nacional plenamente operacional, com mecanismos
completos de certificagao, supervisao e interoperabilidade. O desafio actual ndo é o
reconhecimento juridico, mas a consolidacao institucional e operacional do sistema;

» Afacturacao electronica como caso de sucesso e aprendizagem: A experiénciada AGT
na Facturacao Electrénica demonstra que Angola é capaz de implementar sistemas de
assinatura digital a escala (mais de 36,9 milhdes de facturas emitidas), com resultados
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concretos no combate a evasao fiscal, na reducao de custos e na transparéncia. Este
modelo — baseado em JWS com algoritmo RS256 e par de chaves RSA de 2048 bits —
constitui uma referéncia interna;

= Autilizacao de assinaturas electrénicas e carimbo do tempo na contratac¢ao publica é
identificada como estratégica, com maior impacto esperado na transparéncia,
rastreabilidade.

4. Recomendagoées
Com base nas discussoes realizadas, foram identificadas as seguintes recomendagoes:

a) Aprovacao do quadro juridico do Governo Digital e do Sistema Nacional de Assinaturas
Electrénicas;

b) Definicdo de uma entidade publica central responsavel pela governacdo da infra-
estrutura nacional de confiancga digital;

c) Desenvolvimento de servigos transversais comuns, incluindo:
» assinador electrénico;
= servico de validacao;
= carimbo do tempo;
» APIs deintegracao.

d) Implementacao do sistema de forma gradual, priorizando servigos publicos com maior
impacto;

e) Promocao de mecanismos de interoperabilidade entre sistemas do Estado;

f) Investimento em capacitacao institucional e sensibilizacdo sobre a utilizacdo das
assinaturas electronicas.

Boas Praticas Identificadas:

» Governanga central: definir politicas de emissao, assinatura, verificacao, logs, retencao
e auditoria num nucleo comum, com responsabilidade e continuidade institucionais;

» Interoperabilidade: disponibilizar APIs estaveis, documentagao publica, padrdes
abertos e verificador acessivel a cidadaos e terceiros;

= Experiéncia do utilizador: o acto de assinar deve ser simples e claro, com autenticagcao
objectiva, linguagem directa e comprovante verificavel;

» Preservacao documental: utilizar carimbo do tempo para documentos com exigéncias
de conservacgao de longo prazo;

» Evitar fragmentagao: nao multiplicar Autoridades Certificadoras nem assinadores;
privilegiar infra-estrutura comum e servigos integrados;

= Participagao do sector privado: tal como no Brasil em 2001, a participacao das
empresas privadas é possivel e necessaria para garantir escala e sustentabilidade.
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5. Consideragoes Finais

A VIl Edicao do Forum IMA confirmou que Angola possui as condigoes juridicas de base, a
experiéncia pratica acumulada (nomeadamente pela AGT) e os exemplos internacionais
necessarios para avancar com determinacao na implementacao de um Sistema Nacional de
Assinaturas Electronicas e Carimbo do Tempo.

As assinaturas electrénicas sdo um verdadeiro instrumento juridico de confianca, elemento
estruturante da modernizagao do Estado, da eficiénciaadministrativa e do desenvolvimento da
economia digital.

O Forum reforcou igualmente a necessidade de uma abordagem integrada que combine
componentes juridicas, tecnoldgicas, institucionais e de governacao, assegurando a
sustentabilidade e a soberania digital de Angola.

O IMA reforgou, com esta iniciativa, o0 seu compromisso com a Agenda de Transi¢ao Digital da
Administracao Publica e com a promocao de servigcos publicos mais modernos, eficientes,
transparentes e centrados no cidadao.

I_r "IMA Govimuo bi
Instituto de Modernizagédo ANGOLA

® Administrativa 8



