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1. Contexto

A modernizacao da Administracao Publica integra o esforgo continuo de Reforma do Estado
em Angola, visando melhorar a qualidade dos servigos prestados aos cidadaos e as empresas,
reforcar a eficiéncia institucional, a transparéncia e a responsabilizagdo, bem como simplificar
e tornar mais previsivel a relacao do Estado com a sociedade.

Neste quadro, a transformacao digital afirma-se como um eixo estruturante para acelerar
ganhos de produtividade, promover a confianca publica e assegurar servigcos publicos
integrados, sequros e orientados ao cidadao. Em consonéancia com esta visao, o Governo de
Angola encontra-se em fase de implementacao e consolidacao da Agenda de Transicao Digital
da Administragao Publica até 2027, instrumento estratégico que orienta e prioriza iniciativas
de modernizacao, integracao, simplificacao e digitalizacao de servigos.

Nao obstante os progressos alcangados, o ecossistema de governo digital permanece
parcialmente fragmentado, com iniciativas dispersas, modelos de governacao pouco
harmonizados e constrangimentos ao nivel da coordenagdo interinstitucional,
interoperabilidade, padronizacao, gestao do ciclo de vida dos servigos e utilizacdo estratégica
de dados e tecnologias.

Neste contexto, o Projecto de Aceleracdo Digital de Angola (PADA) constitui um instrumento
operacional determinante para acelerar a transformacao digital, reforcar a Infra-estrutura
Publica Digital e apoiar o fortalecimento das capacidades institucionais para uma prestacao de
servicos publicos integrada, sequra e centrada no utilizador. Paralelamente, encontra-se em
curso a elaboracao da Lei-Quadro do Governo Digital, destinada a estabelecer os fundamentos,
principios, competéncias e orientacoes estruturantes da transformacao digital do Estado.

Existe igualmente um framework de Interoperabilidade que define regras e padrdes para a
integragao e partilha de informacao entre sistemas da Administracao Publica, promovendo
coeréncia tecnologica e eficiéncia operacional.

Para assegurar a sustentabilidade, sequranca e coeréncia das iniciativas digitais do Estado —
garantindo continuidade operacional, controlo de custos, mitigacao de riscos e refor¢o da
confianca institucional — torna-se essencial dispor de um quadro normativo claro e executério
para a Gestao e Hospedagem de Dados Publicos. Tal quadro devera definir: (i) o conceito e a
categorizacao dos dados publicos; (ii) as regras de acesso, partilha e reutilizagao; (iii) os
principios de hospedagem, localizacdo e soberania dos dados; (iv) as responsabilidades
institucionais e mecanismos de prestacao de contas; (v) os mecanismos de conformidade e
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fiscalizacdo; e (vi) os instrumentos normativos secundérios e operacionais que assegurem
aplicacao transversal no Estado.

A presente consultoria visa, assim, produzir o pacote estratégico e juridico — compreendendo
a politica publica e os respectivos regulamentos e instrumentos normativos complementares
— destinado a operacionalizar a implementacao da Politica Nacional de Gestao e Hospedagem
de Dados Publicos, asseqgurando coeréncia com a futura Lei-Quadro do Governo Digital e plena
compatibilidade com o Framework de Interoperabilidade existente, evitando sobreposicoes
normativas e promovendo uma arquitectura reqgulatoéria integrada.

2. Descricao Geral da Contratacao

A presente contratacao tem por objecto a prestacao de Servigos de Consultoria para Apoio
Estratégico e Juridico ao Governo de Angola, com vista a implementacao da Politica Nacional
de Gestiao e Hospedagem de Dados Publicos, mediante a concepcao, estruturacgao,
consolidacdo e entrega do respectivo pacote estratégico-normativo (Politica e Regulamento),
bem como dos instrumentos complementares necessarios a sua operacionalizacao.

No quadro do objecto acima descrito, a consultoria devera desenvolver as seguintes
actividades:

i. Estruturacao e Consolidagao da Politica Nacional

a. Estruturar, elaborar, rever e consolidar a Politica Nacional de Gestao e Hospedagem de
Dados Publicos;

b. Garantir coeréncia conceptual, alinhamento estratégico e clareza normativa;

c. Assegurar a aplicabilidade transversal a Administracao Publica, considerando os
diferentes niveis institucionais e realidades tecnoldégicas.

ii. Elaboracao do Regulamento de Implementacao

a. Concebereredigir o Regulamento de Implementagao, enquanto instrumento normativo
secundario executorio;

b. Traduzir os principios, directrizes e objectivos estratégicos da Politica em disposi¢oes
operacionais claras e vinculativas;

c. Definirmecanismos de execucao, controlo e responsabilizacao.

iii. Desenvolvimento de Instrumentos Normativos Complementares

o

Elaborar directrizes técnicas e juridico-operacionais;
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b. Desenvolver normas tecnicas-juridicas aplicaveis a gestao, classificacdo, partilha e
hospedagem de dados publicos;

c. Produzir templates juridicos operacionais, incluindo clausulas minimas para
contratacao de terceiros, acordos de partilha de dados e requisitos de hospedagem.

iv.  Definicao do Modelo de Governanca e Prestacao de Contas
a. Estruturar o modelo institucional de governanca da politica;
b. Definir papéis e responsabilidades das entidades intervenientes;

c. Estabelecer mecanismos de prestacao de contas, monitorizagao, conformidade e
fiscalizacao;

d. Proporindicadores e instrumentos de acompanhamento da implementacao.
v. Garantia de Articulagao Normativa
a. Nao duplicacao ou sobreposicao com a Lei-Quadro do Governo Digital;
b. Compatibilidade técnica-juridica com o Framework de Interoperabilidade existente;

c. Coeréncia sistémica com o ordenamento juridico aplicavel (proteccdo de dados,
contratacao publica, seguranca da informacao, etc).

3. Objectivo da Contratagao

3.1 0bjectivo Geral

Conceber, estruturar e entregar o pacote estratégico-juridico (politica e regulamento)
necessario aimplementacao efectiva da Politica Nacional de Gestao e Hospedagem de Dados
Publicos, assegurando coeréncia com a Lei-Quadro do Governo Digital e com o Framework de
Interoperabilidade existente, definindo regras claras e aplicaveis de classificacao, acesso,
partilha, hospedagem, responsabilidades e fiscalizacao.

3.2 Objectivos Especificos

1. Realizar diagnéstico juridico e institucional de lacunas, sobreposicoes e riscos
associados a gestao e hospedagem de dados publicos;

2. Definir conceitos, ambito e taxonomia de dados publicos e respectivas categorias de
acesso e protecgao;

3. Estruturar papéis, responsabilidades e prestacdo de contas (governancga e “dono do
dado”);
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4. Definir regime normativo de acesso, partilha e reutilizagao (inclui templates juridicos);

5. Definir regime normativo de hospedagem e soberania de dados (inclui regras para
terceiros e clausulas contratuais minimas);

6. Definir mecanismos de conformidade, auditoria e fiscalizacao, bem como regime de
excepgoes;

7. Denifirregras claras sobre a proteccao de dados pessoais;

8. Elaborar instrumentos normativos secundarios executoérios (regulamento e
directivas/normas), alinhados com a Lei-Quadro e interoperabilidade;

9. Produzir roadmap juridico-institucional de implementacdao e mecanismo de
revisao/actualizacao periodica.

4. Ambito e Descrigao dos Trabalhos

4.1 Visao e Principios Orientadores do Processo de Implementacao

A consultoria deveré orientar-se pelos seguintes principios:

= Complementaridade e nao duplicacao: coeréncia com a Lei-Quadro e
interoperabilidade, evitando sobreposicao normativa;

= Aplicabilidade e executabilidade: instrumentos claros, operacionais e aplicaveis por
orgaos do Estado;

= Proporcionalidade e risco: requisitos ajustados a sensibilidade e criticidade dos dados;

» Prestabilidade de contas: responsabilidades explicitas (quem decide, quem autoriza,
quem responde);

= Soberania e sustentabilidade: regras que garantam continuidade e controlo de custos,
assegurando que as iniciativas digitais se mantém operacionais e confiaveis;

= Transparénciacontrolada: promocao de dados abertos quando possivel, com proteccao
adequada para dados restritos e pessoais;

= Auditabilidade: registos, evidéncias e mecanismos de conformidade verificaveis.

r
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4.2 Actividades a Desenvolver

As actividades estao organizadas por fases. A consultoria podera propor ajustes metodoldgicos
desde que coerentes com o escopo.

N.2 Actividades Descricao Entregavel
1 Instalacao do | Kick-off e validacao do plano de | Plano de Trabalho +
Projecto e Matriz de | trabalho; Matriz de Articulacao
Artlculagao” COM | vabeamento o revisio dos (Lel—Ouadro./'
Inter.operabllldade instrumentos existentes Interoperabilidade/
e Lei-Quadro (interoperabilidade, politicas/actos Instrum(,ar?tos
internos, projectos PADA e Lei-Quadro Secundarios)
em desenvolvimento);
Matriz de articulacao: o que é matéria
da Lei-Quadro, o que vai para
regulamento, o que é norma e 0 que é
procedimento interno.
2 Diagnostico do » |evantamento e anélise do | Relatério de
Quadro  Juridico, quadro  juridico existente | Diagnostico
Institucional e relacionado com gestao,
Operacional acesso, partilha e hospedagem

de dados publicos;

= Analise institucional das
entidades envolvidas na
producao, gestao e utilizacao de
dados publicos;

» Avaliagao das préticas actuais
de gestao, armazenamento,
acesso e partilha de dados na
Administracao Publica;

» |dentificagdo preliminar de
desafios operacionais e
institucionais relevantes para a
implementagdo da Politica
Nacional.
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Diagnostico
Estratégico-
Juridico e Analise
de Lacunas

Diagnaostico juridico-institucional:
lacunas, conflitos, riscos e
sobreposicoes;

Identificacao de necessidades
normativas secundarias e
recomendacoes;

Avaliacdo de riscos (privacidade,
soberania, terceiros, continuidade
e reputacao), abrangendo tanto os
riscos associados a elaboracao do
pacote normativo, quanto os riscos
inerentes a futura implementacao
da Politica Nacional de Gestao e
Hospedagem de Dados Publicos.

Relatorio de Analise de
Lacunas(com
recomendacoes
normativas)

Conceitos, Ambito
e Taxonomia de
Dados Publicos

Definicao de “dados publicos” e
ambito (dados detidos/produzidos
pelo Estado);

Taxonomia e categorias de dados
(abertos, restritos, confidenciais,
segurancga/segredo), com critérios
e exemplos;

Modelo normativo de classificacao
e regras por categoria(acesso,
partilha, hospedagem, retencéo).

Quadro de Definigoes e
Taxonomia + Modelo
Normativo de
Classificacao (draft e
final)

Regime Normativo
de Governanca,
Responsabilidades
e Prestacao de
contas

Definicao de papéis(entidade
coordenadora, 6rgaos detentores,
data owners/stewards/custodians,
fiscalizacao/inspecgao quando
aplicavel);

Regime de responsabilidades e
deveres(registos, autorizacao,
auditoria, resposta aincidentes);
Regras de excepgoes e
mecanismos de
aprovacao/revisao.

Modelo de Governanca
e Prestacao de contas
(inclui  regime de
excepcoes)

Regime Juridico de
Acesso, Partilha e
Reutilizacao

Procedimentos normativos para
acesso e partilha interinstitucional
e, quando aplicavel, com sector
privado/social;

Regime de
Acesso/Partilha/Reutili
zacao + Templates
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Regras de finalidade, minimizacao,
rastreabilidade e auditoria;
Templates juridicos: DSA (Acordo
de Partilha), termos de
uso/licencas(dados abertos), NDA,
clausulas de confidencialidade e
responsabilidade.

Juridicos (DSA, termos
e clausulas)

Regime Normativo
de Hospedagem e
Terceiros  (inclui
soberania e
reversibilidade)

Regras normativas de hospedagem
por categoria de dados (on-prem,
cloud governamental/soberana,
hibrido e condic¢oes para cloud
publica quando aplicavel);
Requisitos minimos contratuais e
de compliance para
fornecedores/terceiros (auditoria,
logs, incidentes, subcontratagao,
DR/BCP, reversibilidade/exit plan);
Regras de localizagao/residéncia e
transferéncias, quando aplicavel.

Regime Normativo de
Hospedagem e
Terceiros + Clausulas
Contratuais Minimas

Instrumentos
Normativos
Secundarios
(Pacote
Regulatorio)

Elaboragcao do Regulamento de
Implementacao da Politica
(disposicoes executérias);
Elaboracao de directivas/normas
complementares (classificagao,
partilha, hospedagem,
catalogacgao/inventario,
conformidade e reporte);

Anexos com templates e
checklists juridicos-operacionais.

Pacote Regulatorio
Completo
(Regulamento +
Normas + Anexos)

Fiscalizacao,
Monitorizacao
Normativa e
Roadmap Juridico-
Institucional

Definicao do modelo de
fiscalizacao e conformidade:
auditorias por amostragem, gestao
de nao conformidades, prazos e
planos de correccao;

Proposta de KPIs/KRIs normativos
(implementacao e conformidade);
Roadmap juridico-institucional de
implementacao (fases, transicao e
gestdo de legado);

Framework de
Conformidade/Fiscaliz
acao + KPIs/KRIs +
Roadmap Juridico-
Institucional +
Mecanismo de Revisao
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= Mecanismo de revisao
anual/actualizacao dos

instrumentos.
10 | Consulta, Validagao | = Workshops técnicos-juridicos de Relatorio Final
e Consolidacdo validacao (intermédio e final), Consolidado (versdes

incluindo sectores criticos;
= (Consolidacao final com matriz de
comentarios e versoes finais.

finais  validadas +
matriz de comentarios)

Final

5. Detalhes Administrativos

5.1. Duracao do Contrato

A duracao prevista do contrato é de cinco (5) meses, a contar da data de inicio (T0), incluindo
todas as fases descritas.

5.2. Entregaveis e Calendéario de Pagamentos

Os entregaveis esperados e o correspondente calendario de submissao e pagamentos
associados apresentados a seqguir deverao estar vinculados a aceitagao de cada produto pela
aprovacao prévia da entidade contratante (UIP/IMA), de acordo com os critérios de qualidade
definidos.

5.3. Qualidade e Aceitacao do Entregavel

A mera submissao do entregavel nao implica aceitagao automatica. Os pagamentos dependem
da aceitacao dos entregaveis, e podem ser exigidas revisoes caso 0s entregaveis nao sejam
aceites.

A aceitacao dos entregaveis neste ambito estara condicionada ao cumprimento de:
a) Conformidade com o escopo definido no TdR;

b)Coeréncianormativa e sistematica do diploma e observancia dasregras de técnicalegislativa
aplicaveis;

C)Entrega de todos os anexos exigidos (quando aplicavel).

AUIP/IMAterdadisposicdo 7(sete)dias Gteis por draft para proceder a analise técnica de cada
entregavel submetido pela Consultora;

r
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A aceitacao final do entregavel ocorrera quando nao subsistirem inconsisténcias técnicas
relevantes e o documento estiver apto para a fase subsequente (consulta publica, validagéo
institucional ou submissao formal).

Estao incluidas no preco contratual as rondas de revisao por entregavel.

Cronograma indicativo:
= Semanas 1-2: E1- Plano de Trabalho + Matriz de articulagao;
= Semanas 2-4: E2 - Relatorio de de diagnéstico;
= Semanas 4-6: E3 - Analise de Lacunas;
= Semanas 6-8: E4 - Taxonomia/classifica¢ao);
= Semanas 8-11: E5 - Governanga, + excepgoes;
= Semanas 11-12: E6 - Regime de acesso/partilha + templates;
= Semanas 12-14: E7 (Hospedagem/terceiros + clausulas;)
= Semanas 14-16: E8 - Pacote regulatoério + Normas + Regulamento;
= Semanas 16-18: E9 - Fiscalizagao +KPIs + roadmap + revisao;
= Semana18:20: E10 - Consolidagao e validagao final do Relatério;

A consultoria devera assequrar presenca local em Luanda conforme exigido pelas actividades
criticas (workshops, roadshows, pilotos e go-live), com regime hibrido (presencial/remoto)
mediante coordenacao com a UIP/IMA.

Cabe ao IMA, através da UIP, assequrar a articulacao institucional necessaria a boa execucgao
da consultoria, no que dizrespeito ao apoio no agendamento de reunides, workshops e sessoes
técnicas com as distintas entidades publicas e demais stakeholders relevantes.

P t
Entregavel Prazo aga:nen o
(%)
E1Plano de Trabalho ++ matriz de articulagao Semana 2 10%
Incluido no
tod
E2 Relatério de Diagnostico Semana 4 pagamento do
Plano de
Trabalho
E3 Analise de Lacunas Semana6 15%

L
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Entregavel Prazo Pag?;:)e nto
E4 Definigoes/taxonomia + classificacao (final) Semana 8 10%
Eb Governanca ,+ excepcgoes Semana 11 10%
E6 Regime de acesso/partilha + templates Semana 12 15%
E7Regime de hospedagem/terceiros +clausulas Semana 14 15%
E8 Pacote requlatorio (regulamento + normas) Semana 16 15%
E9 Fiscalizacao + KPIs/KRIs + roadmap + revisao Semana 18 5%
E10 Relatério final consolidado e validagao Semana 20 5%
Observacgoes:

* Entregaveisincluem materiais em formato editavel (Word/Excel/PPT)e documentacgao de
evidéncias (listas, actas, relatorios).

= Casoum entregavel nao seja aceite, o Consultor devera proceder as revisoes necessarias
no prazo acordado, sem custos adicionais.

= (Ospagamentos percentuais totalizam 100%. Qualquer alteracao ou ajuste na estrutura de
pagamentos devera constar no contrato final, a l6gica geral é vincular desembolsos a
marcos efectivamente entregues e aprovados.

= Entregaveis marcados como “incluido” significam que a sua realizacao sera verificada e
considerada parte da aprovacao de outro produto principal, nao tendo parcela separada
de pagamento. Por exemplo, a condu¢ao do workshop do E9 é condi¢ao para aprovacgao do
Relatorio final.

6. Consideragoes Metodologicas
A consultoria devera adoptar uma abordagem participativa e orientada a evidéncias, incluindo:

= Revisdo documental e entrevistas com actores-chave (gestdo de dados, TIC, sequranca,
juridico, reqguladores);

= Workshops de validagdo (minimo: 2) e sessdes técnicas com responsaveis de
interoperabilidade e equipa da Lei-Quadro;

1L
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= Producéao de drafts por ciclos curtos (draft — revisdo — validacao — final);

= Matriz de rastreabilidade entre principios da Lei-Quadro, requisitos de
interoperabilidade e instrumentos normativos secundarios;

= Entrega de templates reutilizaveis, orientados a execucao e conformidade.

* Qualidade e Rigor Juridico (Conhecimento Linguistico e Juridico): Do ponto de vista
metodoldgico, o Consultor devera manter elevado rigor técnico-juridico em todas as
etapas. A redacc¢ao das propostas legislativas deve observar as técnicas legislativas
nacionais (linguagem juridica apropriada, estrutura de artigo, remissdes, etc.), dada a
necessidade de redaccao das leis em portugués e interacao com stakeholders locais. Se
a empresa nao for de pais luso6fono, devera comprovar, ter na equipa especialistas
fluentes em portugués. A coeréncia interna das leis e a correcgao terminoldgica sao
cruciais. Também é importante avaliar o impacto reqgulatorio das propostas - se
possivel, anexar analises de possiveis custos de implementacao, impactos econémicos
ou sociais de determinados dispositivos, e mitigacao de eventuais efeitos adversos
(regulatory impact assessment simplificado), para que os decisores tenham plena visdo
das implicagoes.

= Conhecimento Técnico Complementar: Embora o foco sejajuridico, € importante que a
equipa tenha nogao solida de aspectos técnicos subjacentes - por exemplo, conceitos
de arquitectura de Tl governamental, padroes de interoperabilidade, sequranca da
informacao (IS0 27001) e conceitos afins. para dialogar com técnicos locais e traduzir
necessidades tecnologicas em solucoes legais adequadas e posteriormente a passagem
de conhecimento. Caso a empresa julgue necessario, pode associar-se ou subcontratar
peritos técnicos de Tl para apoiar em partes do diagnéstico ou validagao das propostas.

» Referénciasinternacionais e Arquitectura de Governanca: O consultor deveraincorporar
ao trabalho as melhores praticas internacionais aplicaveis a governanc¢a e hospedagem
de dados, incluindo modelos normativos de referéncia, padrdes técnicos globais (como
ISO/IEC 27001, 27017, 27018, 27701, 22301), frameworks de governanca digital (Banco
Mundial, Unido Africana, Unido Europeia) e orientacdes sobre soberania digital e
localizagao de dados.

= Essasreferéncias deverao ser utilizadas de forma criteriosa e contextualizada, evitando
areplicacao acritica de modelos externos. A proposta devera considerar:

o Arealidade institucional e tecnolégica do Estado angolano;

e 0O nivel de maturidade digital da Administracao Publica;
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o Ascapacidades existentes de infraestrutura (on-premises, cloud publica, cloud privada
ou governamental);

o Osriscos associados a dependéncia tecnoldgica, jurisdicao estrangeira e transferéncia
internacional de dados.

O Consultor devera documentar as fontes internacionais utilizadas e, quando pertinente,
anexar traducodes, resumos técnicos ou notas explicativas que facilitem a apropriacao
conceitual pelos homologos nacionais, promovendo alinhamento terminolégico e
entendimento comum sobre soberania, governancga e arquitectura de dados.

7. Requisitos de Qualificacao

A equipa técnica deverd ser composta por até trés (3) peritos-chave obrigatorios,
responsaveis por assegurar cobertura integral das dimensodes estratégicas, juridicas, técnicas
e operacionais do projecto.

Todos os peritos devem:

e Possuir formacao superior relevante;

e Demonstrar experiéncia comprovada em projectos de escala nacional ou internacional;
e Apresentar CV detalhado;

e Demonstrar producao técnica ou normativa relevante.

» Equipa minima(perfis-chave)

Perito-Chave 1: Team Leader / Especialista Sénior em Governanca de Dados e
Transformagao Digital
Experiéncia minima: 10 anos

Formacao Académica Minima

= Licenciatura em Administracao Publica, Politicas Publicas, Engenharia Informatica,
Sistemas de Informacao, Direito, Ciéncia Politica ou éreas afins;

= Pos-graduacao ou Mestrado em Governanca de Dados, Transformacao Digital, Politicas
Publicas Digitais, Arquitectura Empresarial ou similar.

Competéncias Técnicas (Hard Skills)
e Desenho e implementacao de frameworks de Governanca de Dados;

e Estruturacdo de modelos institucionais (data ownership, data stewardship,
accountability);
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e Definicao de politicas de classificacao, partilha e retencao de dados;

e Conhecimento de interoperabilidade governamental e arquitectura institucional;

e Experiéncia em programas nacionais de digitalizagdo do Estado;

e Capacidade de estruturar roadmaps estratégicos e modelos de maturidade.
Competéncias Funcionais

e Liderancatécnica de equipas multidisciplinares;

e (Coordenacao interinstitucional de alto nivel;

e Facilitacao de workshops estratégicos:

e C(Capacidade de sintese e redacao de documentos estruturantes;

e (Gestao deriscos estratégicos e tomada de decisao orientada a evidéncias.
Responsabilidades

e Coordenacao global do projecto;

e Integracao metodoldgica dos entregaveis;

e Supervisao da coerénciatécnica e institucional;
e Validacao final dos produtos.

Perito-Chave 2: Jurista Sénior em Direito Administrativo, Regulagao Digital e Dados
Experiéncia minima: 10 anos

Formacao Académica Minima
e Licenciaturaem Direito(obrigatorio);

e Especializacao ou Mestrado em Direito Administrativo, Direito Publico, Direito Digital,
Direito das Tecnologias ou Protecdo de Dados (preferencial);

e Formagao complementar em contratagdo publica ou regulacao econbémica sera
valorizada.

Competéncias Técnicas (Hard Skills)

e Redacdo de instrumentos normativos secundarios (regulamentos, directivas,
despachos, clausulas-padrao);

e Estruturacao de modelos requlatorios para hospedagem e soberania de dados;

e FElaboracao de acordos de partilha de dados (DSAs);
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e Conhecimento de contractacdo publica de servigos tecnolégicos (cloud, outsourcing,
managed services);

e Integracao de principios de proteccao de dados e privacy by design;

e Modelos de responsabilizagao administrativa e fiscalizagao.
Competéncias Funcionais

e Elevada capacidade de redacao normativa;

e Rigortécnico-juridico e anélise sistematica;

e (apacidade de harmonizagao normativa com o ordenamento juridico nacional;

e Articulacao com 6rgaos requladores e entidades publicas;
Capacidade argumentativa e de fundamentacao juridica.Responsabilidades

e Consolidacao e redacao dos instrumentos normativos;

e Estruturacao de clausulas contractuais e modelos juridicos;

e (Garantia de conformidade com o ordenamento juridico angolano;

e Integracao de salvaguardas legais e mecanismos de fiscalizacao.

Perito-Chave 3: Especialista Sénior em Seguran¢a da Informacao, Risco e Conformidade
Operacional
Experiéncia minima: 10 anos

Formacao Académica Minima

e Licenciatura em Engenharia Informatica, Seguranca da Informacao, Sistemas de
Informacao ou areas afins;

e Certificactes profissionais relevantes (ex.: ISO 27001 Lead Implementer/Auditor, CISM,
CISSP, CRISC ou equivalentes) serdo valorizadas.

Competéncias Técnicas (Hard Skills)
e Modelacao de riscos e definicao de controlos proporcionais;
e Estruturacao de requisitos minimos de seqguranca para ambientes cloud e on-premise;
e Definicao de modelos de auditoria e monitorizagao por amostragem;
e Desenvolvimento de KPIs e métricas de conformidade;
e Conhecimento de modelos de governanca de Tl e compliance;

e Alinhamento entre arquitectura tecnoldgica e exigéncias normativas;
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Competéncias Funcionais
e Capacidade de traduzir requisitos técnicos em linguagem normativa;
e Vis3do sistémica entre tecnologia, requlagao e operacao;
e Anélise critica de riscos institucionais;
e Comunicacao clara com decisores nao técnicos.
Responsabilidades
e Definicao de requisitos normativos minimos de seguranga;
e Estruturacdo do modelo de monitorizacao e avaliagdo (M&E);

e Definicao de indicadores e mecanismos de reporte;

Apoio técnico na consolidacao dos instrumentos normativos.

8. Experiéncia Profissional

Deve-se demonstrar historico de trabalhos ou publicagées significativas, capacidade de
analise normativa e exceléncia em redacao. Experiéncia prévia em Angola ou paises da regiao
em iniciativas de governo digital sera fortemente valorizada, assim como participagao em
foruns internacionais (Unido Africana, CPLP) relacionados ao tema.

Um mesmo individuo pode cobrir mais de uma destas especializagcbes se comprovar
competéncia, mas a cobertura de todas as matérias deve estar clara. Recomenda-se ainda
incluir um Gestor de Projecto com experiéncia em coordenacgao de consultorias complexas e
interacao com governo. Os proponentes deverao apresentar na sua proposta técnica as
qualificagoes detalhadas, incluindo CVs dos especialistas indicados, descrigao de projectos
similares realizados (com contactos de referéncia, se possivel) e quaisquer certificacoes
relevantes. A avaliacao das propostas levara em conta a aderéncia a estes requisitos e a
composicao equilibrada da equipa para abordar todas as dimensdes do trabalho.

9. Caodigo de Conduta
O Consultor devera observar elevados padrdes éticos e profissionais, incluindo:
= (Confidencialidade e protecc¢ao de informacao sensivel;
» |Integridade e imparcialidade, com prevencao de conflitos de interesse;
» Transparéncia e prestacao de contas, com conformidade com politica anticorrupgao;

= Respeito cultural e profissionalismo;
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= Cumprimento legal e contratual.

E imprescindivel obedecer as leis vigentes em Angola, incluindo legislacéo laboral, fiscal e de
imigracdo (no caso de pessoal estrangeiro no pais). Sequir estritamente os termos do contrato
a ser firmado, nao buscando modificacoes unilaterais. Em caso de duvidas ou necessidade de
ajustes contratuais, dialogar com o Cliente dentro dos canais formais.

Em caso de violagao grave do codigo de conduta, o contrato podera ser rescindido
unilateralmente pelo Cliente, sem prejuizo de agoes legais cabiveis. Os proponentes devem
incluir em suas propostas uma declaracao de compromisso com estas normas de conduta.

10. Submissao de Propostas
As empresas/consorcios interessados deverao submeter propostas conforme o anuncio de
solicitacao aplicavel, contendo, no minimo:
10.1. Proposta Técnica
» Compreensao do escopo e abordagem;
= Metodologia e plano de trabalho;
*= Cronograma (Gantt simplificado) e estratégia de gestao de riscos;
» Composicao daequipa, papéis, CVs e experiéncia;
* Plano de workshops e roadshows (minimo) e gestdo da mudanca;

» Requisitos de apoio esperado da contraparte (dados, acessos, logistica).

10.2 Proposta Financeira

» (Orcamento detalhado: honorarios, taxas/dias, despesas reembolsaveis, impostos
aplicaveis;

» Estrutura de custos coerente com os entregéveis e cronograma.

10.3 Documentacao de Qualificacao
» Provas de constituicao/credenciacao;
» Declaracoes de elegibilidade e inexisténcia de conflitos de interesse;
» Referéncias e evidéncias de projectos similares.

» Perfis/CVs dos especialistas e quaisquer certificados relevantes.
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A avaliagcao sequira as normas aplicaveis do financiador/entidade contratante, privilegiando
qualidade técnica, exequibilidade e razoabilidade de custos.

Quaisquer pedidos de esclarecimento sobre estes Termos de Referéncia poderao ser
direcionados por escrito a UIP/IMA, para que as respostas sejam fornecidas em tempo util.
Recomenda-se a leitura atenta de todos os requisitos e escopo antes da formulacao das
perguntas.

Por fim, reitera-se a importancia e centralidade deste trabalho no contexto do PADA e dos
esforgcos nacionais de transformacao digital. Espera-se receber propostas de alto nivel que
demonstrem compreensao estratégica e exceléncia técnica, garantindo que o parceiro
selecionado reuna as condicdes para, em conjunto com o Governo de Angola, moldar o futuro
digital do pais por meio de um quadro legal robusto e visionario.
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