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Acronimos
Sigla Descricao
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IMA Instituto de Modernizacao Administrativa
GDA Governo de Angola
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ulT Uniao Internacional de Telecomunicacoes
CAP Coordenador Adjunto do Projecto
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PCM Mobilidade de Capital Privado
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0GAS Quadro de Gestao Ambiental e Social
PCAS Plano de Compromisso Ambiental e Social
PGMO Procedimento de Gestao de Mao-de-Obra
PEPI Plano de Envolvimento das Partes Interessadas
PGAS Plano de Gestao Ambiental e Sociais
NAS Normas Ambientais e Sociais
QAS Quadro Ambiental e Social
NBP Notas de Boas Praticas
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1. Contexto

A Reforma do Estado em Angola tem vindo a afirmar-se como um processo estruturante para
reforcar a qualidade do Servigo Publico, a eficiéncia institucional e a capacidade de resposta
da Administracao Publica aos cidadaos e as empresas. Neste contexto, a modernizagao
administrativa e a digitalizagao assumem-se como dimensdoes complementares e
determinantes, na medida em que a adopc¢ao de solucoes digitais, quando sustentada por
processos redesenhados e regras comuns, permite simplificar procedimentos, melhorar a
articulacao interinstitucional e elevar a qualidade e a eficacia dos servigcos publicos.

Alinhado com a visao do Roteiro da Reforma, foi criado o Instituto de Modernizacao
Administrativa (IMA), com o mandato de coordenar e impulsionar a modernizagdo
administrativa e a transformacao digital no sector publico. O Plano Estratégico do IMA
(PEIMA27) consolida esta orientacao ao estabelecer a visdo de modernizar a Administragao
Publica através da reengenharia e simplificacao de processos e procedimentos e ao assumir,
de forma explicita, a Interoperabilidade e Transformacao Digital da Administracao Publica
como linha central de execugao, reconhecendo a interoperabilidade como condi¢ao essencial
para a prestacao de servigcos publicos integrados e coerentes, nomeadamente para viabilizar
servigos transversais e integrados e suportar iniciativas como o Portal Simplifica, enquanto
ponto de acesso e agregacao de servigos publicos orientados ao cidadao e as empresas.

No mesmo sentido, foi aprovada a Agenda de Transig¢ao Digital da Administragao Publica, por
via do Decreto Presidencial n.2 178/24, de 31 de Julho, que consolida a trajectoria nacional de
transformacao digital e enquadra iniciativas estruturantes para integracao, simplificacao e
modernizacao dos servigos, reforcando a necessidade de alinhar projectos e investimentos
com uma Administracao Publica mais articulada e orientada ao utilizador.

E neste quadro que se insere o Projecto de Aceleragao Digital de Angola (PADA), enquanto
instrumento financeiro financiado pelo Banco Mundial no montante de 300 milh6es de délares,
orientado para acelerar a transformacao digital do Estado e viabilizar investimentos
estruturantes em plataformas transversais e capacidade de implementacao, em alinhamento
com boas praticas internacionais e com programas regionais do Banco Mundial para o
desenvolvimento digital, que promovem interoperabilidade, reutilizagdo de componentes e
harmonizacao de abordagens.

No ambito do PADA, foi conduzido o Estudo para a Definigdao do Quadro e do Roteiro de
Interoperabilidade, realizado ao longo de sete meses e envolvendo 25 instituigdes publicas,
combinando missOes técnicas, workshops, consultas interministeriais, benchmarking
internacional e diagnostico sectorial. Este estudo identificou limitacdes que explicam a baixa
escala de integracao: apesar de existirem servigos digitais, apenas 27% dos sistemas se
encontram interligados, predominando integracdes pontuais (por exemplo, validagoes), e
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persistem constrangimentos relevantes de capacidade institucional (equipas de Tl reduzidas e
dependéncia de fornecedores).

Foram igualmente evidenciadas lacunas criticas em governacgéao (fragmentacao e auséncia de
normas comuns), enquadramento legal-operacional (interpretagdes desiguais e incerteza na
aplicacao) e capacitacdo (risco de adesdo desigual), reforcando a necessidade de uma
implementacao coordenada e orientada por regras comuns.

Como resultado, foram estabelecidas directrizes organizacionais, semanticas, técnicas e de
infra-estrutura, bem como um roteiro faseado para a operacionalizagao da interoperabilidade
no Estado, assente no principio de reutilizacao controlada de dados (“once-only”), suportados
por enquadramento legal adequado e mecanismos de controlo, de modo a reduzir integragcoes
ad-hoc e viabilizar servicos publicos integrados e orientados ao utilizador incluindo a
sustentacao técnica e operacional necessaria para servicos integrados disponibilizados
através do Portal Simplifica.

2. Projecto de Aceleracgao Digital de Angola

A. Visao geral

O Governo de Angola em parceria com o Banco Mundial, dara resposta aos desafios da exclusao
digital, ineficiéncia dos servicos publicos e oportunidades economicas limitadas, atraves do
Projecto de Aceleracao Digital de Angola (PADA). Um envolvimento multissectorial, com
actividades que se reforcam mutuamente e que estao alinhadas com as prioridades e planos do
governo, o PADA visa desbloquear a aceleracao digital do pais e, ao mesmo tempo, apoiar o
governo na abordagem de suas agendas sobrepostas de alivio da pobreza, diversificagao
economica e modernizacao da prestacao de servigos publicos. O PADA prevé trés componentes
para enfrentar os desafios acima mencionados e alcangar o propdésito descrito.

B. Objectivos de Desenvolvimento do Projecto

Os objectivos de Desenvolvimento do Projecto sao o de acelerar a inclusao digital, aumentar o
acesso a servigos habilitados digitalmente e conceder oportunidades digitais para o avango da
economia digital de Angola.

C. Beneficiarios do Projecto

O projecto proposto visa beneficiar toda a populagao angolana, mas particularmente aquelas
que actualmente se encontram excluidas digitalmente. As intervencdes do projecto visam
melhorar a disponibilidade, aacessibilidade dos precos e a qualidade da internet de bandalarga
e dos servigos publicos e privados. Durante a preparagao do projecto, desenvolver-se-4 um
quadro de monitoria que detalha os resultados esperados e os respectivos indicadores.
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D. Estrutura Global do Projecto

As componentes do PADA correspondem ao conjunto de actividades e projectos que devem ser
realizados para a implementacao pratica do Projecto. As componentes estao divididas por
subcomponentes que contém o conjunto de projectos e actividades. Cada componente do
projecto tem atribuida um valor para a implementagcao desses projectos e actividades
identificados.

= Componente 1- Programa de Inclusdo Digital de Acesso Universal: Esta componente
centra-se na expansao de infra-estruturas e servicos de banda larga essenciais, de alta
qualidade, resilientes e acessiveis, enquanto apoia o investimento em infra-estruturas
de dados seguras e o desenvolvimento de mercados de cloud e de alojamento de dados.
As actividades no ambito deste pilar visam fortalecer as instituicoes e ajudar a
impulsionar o investimento privado em redes de telecomunicagoes e instalacoes de
alojamento de dados, que sao bases fundamentais para a utilizacao produtiva de
tecnologias e dados digitais.

= Componente 2 - Expansao de infra-estrutura publica digital inclusiva e segura: Esta
componente centrar-se-a na implantacao de infra-estrutura publica digital, por criar
mecanismos interoperaveis para aumentar a eficiéncia nos sectores publico e privado,
fortalecendo as instituicoes e desenvolvendo os facilitadores transversais e as
salvaguardas digitais necessarias para promover a utilizacao confiavel e sequra das
tecnologias digitais e dos servicos digitalmente habilitados a nivel nacional e além
fronteiras.

= Componente 3 - Oportunidades Digitais para a Diversificacao Econdémica: Ampliar a
capacidade das start-ups, por meio de financiamentos e capacitacao de habilidades
digitais para empreendedores.

0 PADA conta com trés(3) indicadores que sao:

I.  Aumentar o acesso universal a Internet de banda larga, que visa aumentar o numero
de pessoas a utilizar a internet de banda larga de 14.743.807 para 19.700.000 até
Marco de 2030.

[I.  Aumentar o acesso a servigos publicos de alto impacto, para prover uma identidade
digital até 10.000.000 de pessoas até Marco de 2030.

[Il.  Aumentar o acesso a oportunidades digitais relevantes para o sector do
empreendedorismo, por aumentar o nimero de empresas que adoptaram produtos
tecnoldgicos para oferecer servigos de raiz digital até 400 empresas em Margo de
2030

E. Disposicoes Institucionais e Responsabilidades
O Instituto de Modernizagdo Administrativa (IMA) serd responsavel pela fiscalizagado e

implementagdao do projecto. Para o efeito, serd constituido no IMA uma Unidade de
Implementacdo do Projecto (UIP) que assumird as responsabilidades de governanca,
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aquisicoes, gestao financeira e salvaguardas ambientais e sociais do projecto, na qual, o
Director Geral do IMA ird actuar como coordenador, responsavel pela gestao das actividades.

A Unidade de Implementacéo do Projecto (UIP) pretende contratar uma empresa de consultoria
com experiéncia comprovada para prestar assisténcia técnica especializada na coordenacgao,
acompanhamento e integragao das contratacdes que viabilizam a Interoperabilidade da
Administracao Publica, garantindo a aplicagao pratica do Quadro e Roteiro de
Interoperabilidade da Administracao Publica de Angola.

Os servicos de consultoria serao financiados ao abrigo do Projecto de Aceleracao Digital de
Angola (PADA), sob gestdo da UIP.

3. Objectivo da Contratacao

A presente contratacao visa apoiar o Governo de Angola na operacionalizacao efectiva da
interoperabilidade na Administracao Publica, assegurando a coordenacao técnica e
operacional e o acompanhamento integrado das contratacoes estruturantes.

A consultoria devera apoiar o IMA na coordenacao técnica da implementacao da PIAP,
promovendo a coeréncia entre os seus diferentes componentes, Servi¢os Centrais, Servi¢os
de Confianca, middleware, infra-estrutura de processamento e servi¢cos de formacao, através
do acompanhamento das actividades conduzidas pelos fornecedores e da analise das
evidéncias das respectivas entregas.

Especificamente, a consultoria devera:

»= assegurar o acompanhamento técnico do alinhamento arquitectural e da conformidade
das implementagdées com o framework aplicavel, apoiando o IMA na identificacao de
eventuais desvios ou necessidades de ajustes;

= apoiar o IMA na gestao de riscos técnicos e na resolucao de dependéncias entre
fornecedores envolvidos na implementacgao da PIAP;

= analisar as evidéncias técnicas apresentadas pelos fornecedores relativamente as
entregas realizadas, apoiando o IMA na avaliacao da sua conformidade e na formulacao
de recomendacodes de aceitagao técnica;

= apoiar o IMA na avaliacao da prontidao operacional da plataforma, bem como na
preparacao da adopcao progressiva pelas instituicoes.
Como resultado, espera-se alcancar uma interoperabilidade funcional que permita a troca de

dados entre instituicoes publicas de forma segura, descentralizada e auditavel.

A instalacao e configuracao serao executadas pelos fornecedores contratados e/ou pelas
equipas técnicas designadas. A consultoria apoiard o IMA no acompanhamento técnico das
entregas, contribuindo para que os diferentes componentes sejam implementados de forma
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consistente e compativel, desde a instalagao/configuracao até a interligagcao e entrada em
funcionamento, através de coordenacao, integracao, validacao e recomendacao de aceitagao
técnica.

4. Ambito do Trabalho

No ambito desta consultoria, a empresa seleccionada apoiara o Governo de Angola a colocar a
PIAP em operagao, assegurando a coordenagao técnica e operacional, a integracao entre
componentes e a validacao das entregas das contratacoes estruturantes.

Os trabalhos serdo realizados em conformidade com: (i) o Quadro e Roteiro de
Interoperabilidade e a arquitectura de referéncia, (ii) as Especificacdes Técnicas, (iii) as
Recomendacdes de Governanca e (iv) as conclusdes e recomendacdes do Relatorio de
Diagnostico em anexo.

4.1 Coordenacao e reporte
A consultoria devera:
= Apoiar o IMA na coordenacao técnica, estabelecendo rotinas de acompanhamento;

= Elaborar e submeter o plano preliminar de execucao por fases (E1) e, apds validacao da
Arquitectura final da PIAP (E2), actualizar e submeter a versao consolidada do plano,
incluindo o modelo de ambientes e a calendarizacao detalhada;

= Manter um registo activo de riscos, bloqueios e alteracbes, com medidas e
escalonamento;

= Assegurar reporte reqgular (executivo e técnico) sobre progresso, decisdes e proximos
passos.

= Apoiar o IMA na definicao do modelo de governacao para implementacao da PIAP,
incluindo a elaboracao de uma matriz de responsabilidades (RACI) que clarifique os
papéis e responsabilidades entre fornecedores tecnolégicos, equipas técnicas das
entidades publicas e demais intervenientes.

4.2 Arquitectura final e integracao da PIAP
A consultoria devera:

= Apoiar o IMA na analise e validagao técnica da arquitectura da Plataforma de
Interoperabilidade da Administracao Publica (PIAP), podendo propor recomendacdes ou
ajustes técnicos sempre que necessario, cabendo ao IMA a decisao e aprovacao da
arquitectura final.

= Apoiar o IMA na definicao do modelo de integracao entre os componentes da PIAP;

= Apoiar o IMA na definigao e consolidacao dos requisitos nao funcionais da PIAP;
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Apoiar o IMA na definicdo do modelo de ambientes da plataforma (DEV/HML/PROD), incluindo
principios de segregacao, gestao de configuracao e boas praticas de operacao.

= ApoiarolIMA nadefinicao de outros elementos previstos no Quadro de Interoperabildiade
da Amdinistracao.

4.3 Padroées operacionais e instrumentos de trabalho
A consultoria devera:

= Apoiar o IMA na definicao de padroes comuns para integragoes e servigos, incluindo
nomenclatura, versionamento, contratos de servigo, gestao de erros e definicao de
limites operacionais;

= Apoiar o IMA na definigao de um modelo de catalogo de servigos e dados, incluindo
metadados minimos, identificacao do responsavel pelo servigo ou conjunto de dados,
classificacao e niveis de servico;

= Apoiar o IMA no estabelecimento de orientagdoes praticas de seguranca, incluindo
gestao de certificados e chaves, politicas de rotag¢ao, onboarding seguro, mecanismos
de logging e auditoria;

= Apoiar o IMA na elaboracao e disponibilizagao de templates e checklists operacionais
para onboarding, testes e entrada em producao, incluindo a definicao de matrizes de
evidéncias.

4.4 Contratacodes e aceitagao técnica

A consultoria realizara o acompanhamento técnico das contratacdes estruturantes e a
verificagao das evidéncias de conformidade, garantindo o alinhamento com o Quadro e Roteiro
de Interoperabilidade, as Especificacdes Técnicas e 0s requisitos de seguranca.

Sempre que existam entregas sujeitas a validagao, a consultoria ira:

= analisar a proposta técnica do fornecedor (arquitectura, topologia, dimensionamento,
cronograma e dependéncias);

= acordar com o IMA/UIP os critérios de aceitagdo e a matriz de evidéncias (funcionais e
nao-funcionais);

= analisar as evidéncias apresentadas pelos fornecedores relativamente ao cumprimento
dos critérios definidos;

Lr IMA GOVERNO DE
Instituto de Modernizagédo A_NGOLA

® Administrativa 8



Projecto de Aceleracao Digital de Angola

TdR para Contratacao de Servico de Consultoria para Implementacao da Interoperabilidade da AP

= apresentar relatorios técnicos com evidéncias, riscos e nao conformidades, incluindo
recomendacao fundamentada de aceitagao, aceita¢ao condicionada ou necessidade
de correcgoes, mantendo-se a validacao formal a cargo do IMA.

a) Servicos Centrais e de Confiancga
A consultoria devera:

= ApoiaroIMA narevisao da topologia, o dimensionamento e o desenho de integragao
dos servicos centrais e de confianca com a infra-estrutura;
= Analisar e emitir parecer sobre as evidéncias apresentadas pelos fornecedores

relativamente ao hardening, configuracao de seguranca e mecanismos de auditoria;

» Apalisar as evidéncias e emitir parecer sobre os testes realizados pelos
fornecedores(funcionais, de seguranca e de desempenho béasico), apoiando o IMA na
avaliacao da sua conformidade com os critérios definidos e na formulacao de
recomendacgoes de aceitacao técnica

» Apoiar o IMA na avaliagao da prontidao para operacao da plataforma, incluindo a
analise dos runbooks e dos procedimentos operacionais essenciais preparados
pelos fornecedores

b) Middleware de interoperabilidade
A consultoria devera:

= Apoiar o IMA na definicdo do papel do middleware no ecossistema (gestao de APlIs,
integracao e orquestracao), em coeréncia com a arquitectura final;

= Apoiar o IMA na revisao e validacao arquitectura, seqguranca, observabilidade e
requisitos nao-funcionais do middleware;

= Apoiar o IMA na verificacao das integragcées com 0s servicos centrais e com
mecanismos de identidade/PKI quando aplicavel, com evidéncias;

= Sempre que aplicavel, submeter recomendacao técnica de aceitagcao, com base em
evidéncias e testes;

c) Infra-estrutura de suporte (processamento/computacao)
A consultoria devera:

= Apoiar o IMA narevisdo e validagdo dos requisitos e dimensionamento (capacidade,
armazenamento, rede, redundéancia e segregacao);

= Apoiar o IMA a verificar a prontidao operacional dos ambientes (monitorizagao,
backups, hardening, DR e procedimentos);
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= Sempre que aplicavel, submeter recomendacgao técnica de aceitagao, com base em
evidéncias e testes.

d) Formacao e treinamento (contratacao dedicada)
A consultoria devera:

= ApoiaroIMAnavalidacao do plano de capacitacao por perfis(arquitectura, operacao,
seguranga e integragdes);

= Apoiar o IMA na revisao das materiais e conteudos, garantindo alinhamento com a
PIAP e com a operacao;

= Acompanhar a execucao e avaliar resultados (presencas, exercicios, avaliacado e
relatorio);

= Apoiar o IMA na estruturagcao da continuidade através de abordagem train-the-
trainer.

45 Onboarding de instituicoes e integragées prioritarias
A consultoria devera:

= Apoiar o IMA a definir critérios de prontidao por instituicdo (rede, segurancga, dados e
processos);

= Apoiar o IMA a elaborar um plano de onboarding por fases (piloto e expansao), prevendo
um piloto inicial envolvendo até cinco (5) instituicdes publicas e até dez (10) servicos ou
integracoes prioritarias, a serem seleccionados pelo IMA;

= ApoiaroIMA naselecgao e conducao das integracoes prioritarias, garantindo:
o Definicao clara de servigos/dados a expor e consumir;
o Permissdes e controlos de acesso bem configurados(com evidéncias);

o Documentacdo minima por integracao (descricdo do servigo, dependéncias e
procedimentos).

4.6 Testes integrados, entrada em producao e estabilizagao

A consultoria acompanhara a realizacao dos testes integrados conduzidos pelos fornecedores
responsaveis pela implementagcao da Plataforma de Interoperabilidade da Administragao
Publica (PIAP), assegurando que existe evidéncia técnica suficiente para suportar a decisdo de
entrada em producgao.

= ApoiaroIMA naarticulacao com os fornecedores para a preparacao do plano integrado
de testes, incluindo testes funcionais, de integracao, de seguranca e, quando aplicavel,
de desempenho;
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= Apoiar o IMA na definicdo dos critérios de prontiddo para entrada em producao (go-live)
e na organizagao da respectiva matriz de evidéncias;

= Analisar as evidéncias dos testes realizados pelos fornecedores, verificando a
conformidade com os critérios definidos e com as especificagoes técnicas aplicaveis.

= analisar as evidéncias técnicas apresentadas pelos fornecedores relativamente a
rastreabilidade e auditoria das transacc¢oes da plataforma, apoiando o IMA na avaliagao
da sua conformidade com os requisitos definidos;

= Acompanhar tecnicamente o go-live e o periodo inicial de estabilizacao.
4.7 Operacao, suporte e melhoria continua
A consultoria devera:
= Apoiar o IMA na definicao do modelo de operacgao e suporte;

= ApoiaroIMAaestruturar um mecanismo de melhoria continua e um backlog de evolucao
da PIAP.

4.8 Integracao com iniciativas estruturantes

A consultoria devera apoiar o IMA para que a implementacdao e operacionalizacao da
interoperabilidade, suporte de forma prioritaria, a execugao do SIMPLIFICA (1.0, 2.0 e 3.0),
Portal SIMPLIFICA. .

Adicionalmente, a consultoria devera articular com o IMA a integracao da PIAP com os
componentes estruturantes de Infra-Estruturas Publicas Digitais (DPI) relevantes para a
prestacado de servicos integrados (por exemplo, mecanismos de identificagdo/autenticacao,
servicos de confianca/PKl e demais componentes transversais definidos no projecto)
assegurando interoperabilidade, governacao técnica, rastreabilidade e controlo de acesso,
com evidéncias de testes e critérios de aceitagao.

4.9 Transferéncia de conhecimento e encerramento
A consultoria devera:

= Consolidar documentacdo produzida pelas contratagdes (arquitectura, padroes,
catalogos, runbooks e procedimentos);

»= ApoiaroIMA narelaizaacao de sessoes praticas(“hands-on”) com as equipas do internas
e das instituicoes piloto, nos ambientes DEV/HML/PROD, acompanhando a
demonstracao pratica de procedimentos operacionais;

» Assegurar a transicao para operagcao auténoma e apresentar relatorio final com
recomendagoes.
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A empresa de consultoria nao sera responsavel pela execugao directa das actividades de
implementacao ou operacao da plataforma, incluindo, nomeadamente:

» instalagao ou configuracao de plataformas, sistemas ou infra-estruturas;

= desenvolvimento de integragoes, interfaces ou componentes de software;

» realizagdo de testes técnicos(funcionais, de seguranca ou de desempenho);
*= execucdo daentrada em producéao (cutover/go-live);

= operacao da plataforma, elaboracao de procedimentos operacionais detalhados ou
gestao de incidentes durante a fase de estabilizacao;

» producao de documentacao técnica de implementacao ou realizacao de handover
operacional.

O papel da consultoria consistird em apoiar tecnicamente estas actividades, assegurando a
coeréncia técnica global da solucao, aintegracao entre componentes, a analise das evidéncias
de testes realizados pelos fornecedores e a emissao de recomendacoes fundamentadas de
aceitacao técnica, apoiando a preparacao da entrada em producao e a adopcao faseada pelas
instituicoes.

5. Detalhes Administrativos

Duracao do Contrato
A consultoria sera contratada por um periodo de 12 (doze) meses, contados a partir da data de
assinatura do contrato. Os entregaveis deverao ser em portugués e inglés, e os dados
recolhidos ao longo da consultoria deverao serinseridos numa plataforma digital que permita a
sua visualizagao e anélise online, de forma estruturada, sequra e acessivel.

Entregaveis da Contratacao

Ref. Entregavel Descricao Prazo Pagamento (%)

* Inceptionreporte
configuracao do PMO

técnico;
Relatério de * Plano preliminar por 3 semanas
Arranque e Plano fases; apos a
E1 . matriz de . 10%
de Execucao - assinatura do
. responsabilidades;
(preliminar) contrato

= plano de gestao de
riscos;

= modelo dereporte
executivo e técnico;
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Arquitectura final

£2 da PIAP

Plano de
Execucao
(actualizagdo pos-
E2)

E1.1

Normas
Operacionais e

E3 | Catalogode
Interoperabilidad
e

Relatorios
Periodicos de
Acompanhamento
Técnico de
Implementacgao e
Operacao do
Servico Central e
de Confianca +
Recomendacoes
de Aceitacao

E4

abordagem de testes
integrada;

e abordagem de
transicao para
operagao.

Documento de
arquitectura final;

critérios de utilizacao, 6 semanas

requisitos nao- apos a o
o . 10%

funcionais; assinatura do

modelo de ambientes contrato

(DEV/HML/PROD);

Versao consolidada do

plano: fases e

actividades com base

na arquitectura final 7 semanas

(E2)incluindo modelo ap6s a

de ambientes, . 5%

sequéncia de assinatura do

. - contrato

implementacao/integra

cao dependéncias e

calendario detalhado.

Padroes, modelo de

catalogo de 8 semanas

servigos/dados, regras apos a 10%

de segurangae assinatura do

templates/checklists contrato

Relatorios de

acompanhamento

técnico e verificacao

de evidéncias/testes,

comregistoe

reco_merldagoes ) Em cada 3 2 5% x 4

(aceitacdo/correcgao), meses

incluindo runbooks
essenciais associados
ao Servico Central e de
confianga.
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Relatérios
Periodicos de
Acompanhamento
Técnico de

E5  Implementacao e
Operacao do
Middleware +
Plano de
Integracao

Relatorios
Periodicos de
Acompanhamento
Técnico de

E6  Implementacao e
Operacao da
Infra-estrutura +
Plano de
Operacao Base

Relatorio de
Validacao do
Plano de

E7 Capacitacaoe
Acompanhamento
de Execucgao +
Train-the-Trainer

Acompanhamento
técnicoe
evidéncias/testes;
Recomendacoes de
aceitacao quando
aplicavel;

Plano de integracao
(interfaces, fluxos,
dependéncias, pré-
requisitos e
sequéncia).

Emcada 3
meses

Acompanhamento
técnico por ambiente
(hardening, backup,
monitorizagao, logging,
DR)com evidéncias;
Recomendacoes de
aceitacao quando
aplicavel;

Plano de operacao base
(rotinas,
backups/restore,
gestao de alteragOes e
escalonamento).

Emcada 3
meses

Validar o plano de
capacitacao por perfis
e 0s materiais de
formacao produzidos
pela contratagao
dedicada; acompanhar
aexecucao da
formacao e verificar
evidéncias (presencas
e avaliacoes); emitir
relatorio de
qualidade/aderéncia
com recomendacgoes; e
definir abordagem
train-the-trainer para
asseqgurar continuidade

3 meses apoés
a assinatura 10%
do contrato

2.5% x4

2.5% x4
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E8

E9

E10

ET

Plano de
Onboarding e
Integracoes
Prioritarias +
Resultados do
Piloto + Plano de
Expansao

Relatério de
Prontidao
Operacional e
Entrada em
Producao

Framework de
Monitorizacao +
Plano de Evolucao

Pacote de
Continuidade
Operacional +
Handover +
Relatério Final

Critérios de prontidao,
onboarding por fases,
integracgoes prioritarias
com documentagao e
evidéncias, resultados
do piloto e plano de
expansao.

Plano integrado de
testes, critérios de go-
live, validacao de
rastreabilidade/auditor
ia, relatério de
lancamento e relatério
de estabilizacao.

KPIs/KRls, dashboards,
rotinas de reporte e
plano de
evolucao/backlog e
roadmap.

Consolidacao do
dossier As-Built
produzido pelos
fornecedores;
runbooks operacionais
(operagao, incidentes,
backup/restore,
monitorizagao/logging,
gestao de acessos e
DR);

inventario de
documentacao,
activos e repositorios
(localizacao e estrutura
dos artefactos);
backlog/roadmap
priorizado para
evolucao e proximas
integracoes; handover
formal (acta e checklist
de transferéncia); e
relatorio final

4 meses apos
a assinatura
do contrato

5 meses apos
a assinatura
do contrato

6 meses apoés
a assinatura
do contrato

12 meses
apos a
assinatura do
contrato

10%

5%

5%

5%
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consolidado com licoes
aprendidas e
recomendacoes.

Desempenho Esperado

O desempenho da empresa de consultoria contratada sera acompanhado de forma continua,
com o objectivo de assegurar o cumprimento efectivo dos objectivos do contrato e a qualidade
técnica dos resultados produzidos, em conformidade com o Ambito do Trabalho.

A avaliacao do desempenho da empresa de consultoria terda por base, nomeadamente, os
sequintes critérios:

= (Qualidade técnica, clareza e coeréncia dos relatorios, documentos de arquitectura e
planos produzidos;

=  Cumprimento dos prazos acordados para a submissao dos entregaveis;

= Adequacao, consisténcia e aplicabilidade das recomendacdes técnicas e operacionais
apresentadas;

= Contributo efectivo dos resultados da consultoria para a preparacao da implementacao
da Plataforma de Interoperabilidade.

6. Local de Execucao dos Servigos

A execucao dos servicos de consultoria serd realizada em regime hibrido, combinando
actividades presenciais em territério nacional com trabalho remoto, em fun¢ao da natureza das
tarefas, do cronograma aprovado e das necessidades de articulacdo com as entidades
envolvidas.

As actividades presenciais serao privilegiadas em momentos-chave, designadamente para:

= sessOes técnicas de levantamento, alinhamento e validagcdo com as entidades
governamentais relevantes;

= reunides de trabalho, coordenacgao e validagao com a Unidade de Implementacao do
Projecto (UIP);

= apresentacoes intermeédias e finais dos principais entregaveis.
A execugao remota sera admissivel, entre outras, para actividades como:
= analise documental e benchmarking técnico;

= elaboragcao de documentos de arquitectura, especificacdes técnicas e planos de
implementacao;
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» preparacao de relatorios, apresentacoes e materiais de apoio;

= reunioes técnicas de acompanhamento com a UIP e, quando aplicavel, com o Banco
Mundial.

A empresa de consultoria devera assegurar disponibilidade para participar em reunides de
coordenacao, sessoes técnicas de validacao e revisdes formais dos entregaveis, sempre que
solicitado pela UIP.

As deslocagoes presenciais deverao ser realizadas em estreita articulagao com a UIP e em
conformidade com o plano de actividades aprovado. Salvo disposi¢cao contratual em contrério,
a logistica e os custos associados a estas deslocagdes serao da responsabilidade da empresa
de consultoria.

Sem prejuizo do regime hibrido de execucao, a empresa de consultoria devera asseqgurar
presenca em territério nacional nas principais fases do projecto, incluindo do arranque dos
trabalhos, da validacao da arquitectura, da conducao do piloto e preparacao do go-live, de
acordo com o plano de execucao aprovado.

7. Supervisao dos Servigcos e Aceitagcao dos Entregaveis

A supervisao da consultoria sera assegurada pelo Unidade de Implementacao do Projecto
(UIP), com o apoio do Banco Mundial, e sera realizada através dos sequintes mecanismos:

Reunioes de Acompanhamento

= Reunides requlares de acompanhamento entre a empresa de consultoria e a equipa
do IMA, com periodicidade a acordar (preferencialmente quinzenal), para apresentacao
do progresso dos trabalhos, identificacao de constrangimentos e alinhamento técnico;

Relatorios de Progresso

» Submissao de relatérios de progresso, em periodicidade a acordar com a UIP,
descrevendo:

» Actividades realizadas;

» Resultados alcancados;

» Riscos ou constrangimentos identificados;
» Propostas de medidas correctivas;

» Actualizacao do plano de trabalho.

Revisoes Técnicas e Avaliacao de Qualidade
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» Realizacao de revisoes técnicas intermédias pelo IMA e, quando aplicavel, por
especialistas designados, para avaliar a qualidade técnica e a aderéncia dos entregaveis
as necessidades do Governo e as boas praticas internacionais.

Gestao de Riscos

= Monitorizagao continua dos riscos técnicos, operacionais e organizacionais associados
a execucao da consultoria;

» Actualizacao das medidas de mitigacao em articulagcao com a UIP.
Entregas e Aprovagoes

Cada entregavel serd objecto de revisao formal pelo IMA e, quando aplicavel, pelo Banco
Mundial, podendo ser realizadas reunides técnicas de validagao sempre que necessario.

= (0OIMA procedera arevisao dos entregaveis no prazo maximo de 10 dias Uteis apés a sua
submissao, com eventuais comentarios ou pedidos de ajustes;

= Aaprovacao formal dos entregaveis constitui condicao para a progressao do contrato e
para aliberagao dos pagamentos;

= Sempre que sejam necessarios ajustes, sera acordado um prazo para a sua
incorporagao.

Ferramentas de Supervisao

= Utilizar a plataforma de gestao do projecto disponibilizada pelo IMA. Ferramentas
adicionais utilizadas pela consultoria terao caracter auxiliar e deverao respeitar as
regras de seguranca e gestao de dados definidas pelo IMA;

= Utilizacao de métricas de desempenho associadas ao cumprimento de prazos,
qualidade das entregas e execucao do plano de trabalho.

Relatorio Final de Avaliagao

No termo do contrato, a empresa de consultoria devera apresentar um relatorio final de
avaliacao, incluindo:

» Sintese das actividades realizadas e dos entregaveis produzidos;
» Avaliagao do cumprimento dos prazos e objectivos;
» Principais licoes aprendidas;

» Recomendacgbes para 0s passos subsequentes, em particular para a fase de
implementagao.

8. Confidencialidade e Seguranc¢a da Informacao

I_r "IMA covimuo bi
Instituto de Modernizagédo A_NGOLA

® Administrativa 1 8



Projecto de Aceleracao Digital de Angola

TdR para Contratacao de Servico de Consultoria para Implementacao da Interoperabilidade da AP

Durante a execucgao da consultoria, a empresa de consultoria contratada devera assegurar o
cumprimento rigoroso das regras de confidencialidade e de seguranca da informacao, tendo
em conta a natureza sensivel e estrategica dos dados e informacoes a tratar

Em particular, deverao ser observadas as seguintes disposigoes:

= Assinaturade Acordos de Confidencialidade (NDA) por todos os membros da equipa
da empresa de consultoria envolvidos na execugao dos trabalhos;

= Cumprimento integral das clausulas contratuais especificas relativas a
confidencialidade e a proteccao da informacao;

= Utilizacao exclusiva de canais institucionais e seguros para a transmissao, partilha
e armazenamento de informacao;

» (Garantia de que a informacao recolhida ou produzida no @mbito da consultoria é
utilizada exclusivamente para os fins previstos no contrato;

= No termo da consultoria, devolugao a UIP ou climinacdo segura de todos os dados e
documentos confidenciais, de acordo com as orientagcées da Unidade de
Implementacao do Projecto (UIP), acompanhada da apresentacao de um relatério de
conformidade.

9. Requisitos de Qualificagao

A empresa de consultoria deverd demonstrar experiéncia pratica e comprovada na
implementacao de solucdes técnicas semelhantes as que se pretendem implementar no
ambito da Plataforma de Interoperabilidade da Administracao Publica (PIAP).

De forma objectiva, a empresa devera evidenciar:

= Experiéncia minima de 5 (cinco) anos na execucao de servigos de consultoria
técnica relacionados com interoperabilidade, integragcao de sistemas ou
seguranca da informacao aplicada a plataformas institucionais;

» Participacao directa em pelo menos dois (2) projectos comparaveis, realizados nos
ultimos 5 anos, em projectos de arquitectura, coordenacao técnica, validacao ou
supervisao de implementacao de plataformas de interoperabilidade;

= Experiéncia de trabalho com administragoes publicas ou com entidades sujeitas a
elevados requisitos de seqgurancga e conformidade;
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» (apacidade demonstrada para mobilizar e coordenar equipas técnicas
multidisciplinares, adequadas a execuc¢ao de projectos com varios intervenientes
institucionais;

= Experiéncia em projectos financiados por organismos internacionais,
nomeadamente de acordo com as directrizes do Banco Mundial, sera considerada
uma mais-valia;

= Experiéncia prévia em Angola ou na regido da Africa Austral seré valorizada.
Composicao da Equipa

A empresa de consultoria devera propor uma equipa técnica minima, adequada a
implementacao da PIAP, composta, no minimo, pelos sequintes perfis-chave:

» Lider de Equipa

» Formacgao académica superior em Engenharia Informatica, Engenharia de
Sistemas, Tecnologias de Informacao ou areas afins;

» Experiéncia profissional minima de 7(sete)anos em projectos de arquitectura de
sistemas complexos, interoperabilidade, integracao de plataformas ou infra-
estruturas digitais criticas;

» Experiéncia comprovada em coordenacao técnica de projectos institucionais,
envolvendo multiplas entidades e sistemas;

» (Capacidade de articulacao técnica com o IMA/UIP e com as instituicoes
participantes;

= Conhecimento de enquadramentos institucionais e organizacionais de projectos
governamentais sera considerado uma mais-valia.

= Especialista em Interoperabilidade e Integracao
» Formacao superior em areas relevantes;

» Experiéncia profissional minima de 5 (cinco) anos em interoperabilidade e
integracao de sistemas;

= Experiénciatécnica comprovada em arquitecturas de interoperabilidade e servicos
centrais;

= (Conhecimento pratico de Servigos de Confianga, modelos de membros e
subsistemas, e activacao de servicos interoperaveis;

= Experiénciaem integracao de dados e servicos entre instituicoes distintas.
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= Especialista em Integracao e Gestao de Servigos

» Formacao superior em Engenharia Informética, Sistemas de Informagao ou areas
relacionadas;

» Experiéncia minima de 5(cinco)anos emintegracédo de sistemas e gestao de APIs;
= Experiéncia comprovada com plataformas middleware;

= Conhecimento de gestao do ciclo de vida de servicos, controlo de acessos e
observabilidade.

= Especialista em Seguranca da Informacao e Criptografia Aplicada

» Formacgao superior em Seguranca da Informacao, Engenharia Informatica ou area
equivalente;

» Experiéncia profissional minima de 5(cinco) anos em sequranca de infra-estruturas
criticas;

= Experiénciacomprovada em:
» proteccao criptogréafica de servicos e plataformas;
» utilizagdo de HSM (Hardware Security Modules) ou solucdes equivalentes;
» hardening de sistemas e servigos;

= Conhecimento de mecanismos de auditoria, rastreabilidade e controlo de
acessos.

10. Conflito de Interesses e Independéncia

= A empresa de consultoria contratada, bem como quaisquer empresas afiliadas ou
subcontratadas envolvidas na execucao dos servicos, deverao actuar com plena
independéncia e imparcialidade no acompanhamento da implementacao da Plataforma
de Interoperabilidade da Administracao Publica (PIAP).

= Emconformidade com as regras aplicaveis do Banco Mundial, a empresa de consultoria
e as suas afiliadas nao poderao participar como fornecedores ou implementadores em
contratos subsequentes relativos aos componentes da PIAP cuja, implementacao,
avaliacao ou validacao técnica seja, acompanhada no ambito do presente contrato.

= (Quaisquer potenciais situacoes de conflito de interesses deverao ser declaradas pela
empresa de consultoria e geridas em conformidade com as normas aplicaveis.

1. Codigo de Conduta

A empresa de consultoria e todos os membros da sua equipa deverao actuar com o mais
elevado grau de profissionalismo, integridade e responsabilidade, comprometendo-se a:
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» Desempenhar as suas fungoes de forma ética, independente, transparente e em estrita
observancia das orientagdes da Unidade de Implementacgao do Projecto (UIP);

= Cumprir todas as politicas, directrizes e procedimentos aplicaveis ao Projecto PADA;

= Nao adoptar qualquer accdo que possa comprometer os objectivos do Projecto ou a
credibilidade institucional do Governo de Angola;

= Nao tomar decisoes relevantes no ambito da consultoria sem autorizagao expressa e
por escrito da UIP;

= Nao divulgar, discutir ou utilizar qualquer informacao obtida no &mbito da consultoria
para fins alheios ao contrato, sem autorizacao formal.

12. Candidaturas

As empresas de consultoria elegiveis e interessadas devem apresentar informacoes que
comprovem a sua qualificacao para a prestacao dos servigos descritos nestes Termos de
Referéncia.

A seleccao da empresa de consultoria sera realizada em conformidade com os procedimentos
aplicaveis do Banco Mundial, sendo os critérios e ponderagoes de avaliacao definidos nos
documentos do processo de contratacgao.

As propostas deverao ser enviadas até 08 de maio de 2025 para o endereco de e-mail
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