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Avaliacdo da Maturidade de Ciberseguranca Nacional e Desenvolvimento do Plano de Acgdo

1. Contexto

O Governo de Angola (GdA) esta a aprofundar a agenda de Transformacao Digital da Administragao
Publica, visando modernizar processos, integrar sistemas e melhorar a prestacao de servigcos aos
cidaddos e as empresas. Esta evolucdo exige que as entidades publicas reforcem, de forma
estruturada, a sua capacidade de proteger activos digitais, dados e servigos criticos, assegurando
disponibilidade, integridade e confidencialidade.

A crescente digitalizacdo e interligacdo de plataformas e sistemas governamentais, bem como a
dependéncia de fornecedores e prestadores de servicos tecnoldgicos, ampliam a superficie de ataque
e elevam os riscos cibernéticos com impacto directo na continuidade dos servigos publicos. O reforco
da ciberseguranca na Administracdo Publica constitui, assim, uma condicdo essencial para a
confianca, resiliéncia e sustentabilidade das iniciativas de governacdo digital, com efeitos positivos
no ecossistema nacional.

A Lei n.2 15/24 (Lei da Seguranca Nacional) posiciona a protec¢do do ciberespago como prioridade
estratégica, reforcando a necessidade de melhorar a resiliéncia e confianga nos servicos digitais, com
particular incidéncia nos activos e infra-estruturas digitais do Estado.

Apesar de alguns avancos, persistem desafios relevantes na maturidade global da ciberseguranca.
Torna-se, por isso, necessario adoptar uma abordagem estruturada e faseada para: (i) avaliar risco e
capacidades no sector publico, (ii) definir Estratégia Nacional de Ciberseguranca e Plano de Accdo
com prioridades para o Estado, e (iii) preparar o desenvolvimento/estabelecimento de uma CIRT
nacional com foco primario de suporte a Administracdo Publica, alinhada com boas praticas e
cooperacao internacional (ex.: FIRST).

Embora o foco operacional e de implementac¢ao desta contratacdo seja a Administracdao Publica, os
resultados esperados contribuirdo, por consequéncia, para elevar a postura de ciberseguranca do
ecossistema nacional, através de melhores praticas, referenciais e mecanismos de cooperagdo e
articulagdo institucional.

2. Descri¢ao Geral do Projecto PADA

O Projecto de Aceleracdo Digital de Angola - PADA, é uma iniciativa destinada a impulsionar a inclusdo
digital e a adopcdo de solucdes digitais inovadoras para o avanco da economia digital de Angola. A
necessidade do projecto surge do contexto socioeconémico do pais, que, apesar de ser uma das
maiores economias africanas e um do maiorissimo produtor de petréleo, enfrenta um desafio
voltado no crescimento populacional rapido e na necessidade de encontrar solucdes para sustentar
a demanda existente. O desenvolvimento de uma economia digital tornou-se um pré-requisito para
a intencdo do Governo de Angola de fazer a transicdo de uma economia petrolifera para uma
economia mais diversificada que possa beneficiar todas as franjas da sociedade, principalmente o
cidaddo e as empresas. Neste ensejo, a aceleracao digital apresenta-se transversalmente como um
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catalisador para o desenvolvimento em varios sectores. Considerando essas observagdes, o Governo
de Angola, com recurso ao financiamento e assisténcia do Banco Mundial, aprovou a implementacao
do PADA.

O PADA resulta da necessidade de materializacdo da Agenda de Transicdo Digital da Administracdo
Publica, subordinada ao Plano Nacional de Desenvolvimento até 2027, que assenta essencialmente
na adopc¢ao Administragdo Digital e Interoperavel, alinhada ao Roteiro para a Reforma do Estado,
ao Roteiro para a Transicdo Digital da Administracdo Publica e a Arquitectura Global para a
Interoperabilidade da Administragcdao Central e Local do Estado.

Sob coordenacdo do Instituto de Modernizacdo Administrativa — IMA, o PADA foi desenhado com
base nos estudos e nas missoes realizadas pela equipa do Banco Mundial e a participa¢do dos demais
orgaos do sector publico. Fruto das missdes do Banco Mundial em Angola, foi realizado o Diagndstico
para a Economia Digital de Angola - DE4A, apresentado no Férum IMA a 03 de Margo de 2022. O
Diagndstico apresentou como solucdo aos desafios identificados, a necessidade de fortalecer o
ecossistema digital por meio da implementacdo de plataformas digitais, acesso a servicos digitais,
reformas legais e criacdo de competéncias para a sociedade.

O PADA tem uma duragdo de cinco (5) anos com um financiamento de USD 300.000.000 (trezentos
milhGes de ddlares americanos), com foco em cinco (5) componentes, sendo trés (3) componentes
de implementacdo de projectos e duas (2) componentes de gestao:

Componente 1: Programa de Inclusdo Digital de Acesso Universal;
Componente 2: Expansao da infra-estrutura publica digital inclusiva e segura;
Componente 3: Oportunidades Digitais para a Diversificacdo Econdmica;
Componente 4: Gestao de Projectos;

e wnN R

Componente 5: Componente de Resposta de Emergéncia Contingente.

A. Visao geral

O Governo de Angola em parceria com o Banco Mundial, dara resposta aos desafios da exclusdo
digital, ineficiéncia dos servicos publicos e oportunidades econdmicas limitadas, através do PADA.
Com um envolvimento multissectorial, com actividades que se reforcam mutuamente e que estao
alinhadas com as prioridades e planos do Governo, o PADA visa desbloquear a aceleragao digital do
pais e, a0 mesmo tempo, apoiar nas agendas sobrepostas de alivio da pobreza, diversificacao
econémica e modernizacdo da prestacdo de servicos publicos. O PADA prevé trés componentes para
enfrentar os desafios acima mencionados e alcangar o propdsito descrito.
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B. Objectivos de Desenvolvimento do Projecto

Os objectivos de Desenvolvimento do Projecto sdao o de acelerar a inclusdo digital, aumentar o acesso
a servicos habilitados digitalmente e conceder oportunidades digitais para o avanco da economia
digital de Angola.

C. Beneficiarios do Projecto

O PADA visa beneficiar toda a populagdo angolana, mas particularmente aquelas que actualmente se
encontram excluidas digitalmente.

O publico-alvo do PADA inclui:

1. Cidadaos: O projecto visa melhorar o acesso da populacdo aos servicos digitais, promover a
inclusao digital, e garantir que comunidades mais remotas também tenham acesso a recursos
como internet de banda larga e tecnologias de informacao, fornecer a identidade digital aos
cidaddos permitindo-lhes o acesso aos servicos publicos, apoios governamentais e servigos
financeiros, ndo carecendo a identidade pessoal e formal (bilhete de identidade) e assim
elevar a seguranca dos pagamentos electrénicos

2. Empresas e Empreendedores: Pequenas e médias empresas (PMEs) e start-ups sdao um foco
importante, com o objectivo de impulsionar o desenvolvimento de negdcios baseados em
tecnologia e inovagdo. O projecto oferece suporte ao crescimento de novos modelos de
negdcios digitais.

3. Administragdo Publica: Outro publico-alvo sdo os drgdos governamentais, com o objectivo
de modernizar os servicos publicos, melhorar a eficiéncia e facilitar o acesso dos cidadados a
esses servicos através de plataformas digitais.

4. Estudantes e Profissionais de TIC: O PADA também visa facilitar a capacitacdo de estudantes
e profissionais na area de tecnologia da informacdo e comunicacao (TIC), oferecendo
oportunidades de treinamento e desenvolvimento de habilidades digitais

D. Estrutura Global do Projecto

As componentes do PADA correspondem ao conjunto de actividades e projectos que devem ser
realizados para a implementacdo pratica do Projecto. As componentes estdo divididas por
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subcomponentes que contém o conjunto de projectos e actividades. Cada componente do projecto
tem atribuida um valor para a implementac¢do desses projectos e actividades identificados.

= Componente 1 - Programa de Inclusdo Digital de Acesso Universal: Esta componente centra-
se na expansdo de infra-estruturas e servicos de banda larga essenciais, de alta qualidade,
resilientes e acessiveis, enquanto apoia o investimento em infra-estruturas de dados seguras
e o desenvolvimento de mercados de cloud e de alojamento de dados. As actividades no
ambito deste pilar visam fortalecer as instituicdes e ajudar a impulsionar o investimento
privado em redes de telecomunicag¢des e instalagdes de alojamento de dados, que sdo bases
fundamentais para a utilizacdo produtiva de tecnologias e dados digitais.

= Componente 2 - Expansdo de infra-estrutura publica digital inclusiva e segura: Esta
componente centrar-se-a na implantacdao de infra-estrutura publica digital, na criacdo de
mecanismos interoperaveis para aumentar a eficiéncia nos sectores publico e privado,
fortalecendo as instituicdes publicas e desenvolvendo os facilitadores transversais e as
salvaguardas digitais necessarias para promover a utilizacdo confidvel e segura das
tecnologias digitais e dos servicos digitalmente habilitados a nivel nacional e além fronteiras,
bem como garantindo aos cidaddos “visibilidade” assente numa identidade segura,
facilmente verificavel pelos sectores publico e privado, e cuja utilizacdo seja um agregador de
valor.

= Componente 3 - Oportunidades Digitais para a Diversificagdo Econdmica: Ampliar a
capacidade das start-ups, por meio de financiamentos e capacitacdo de habilidades digitais
para empreendedores.

O PADA conta com trés (3) indicadores que sdo:

I.  Aumentar o acesso universal a Internet de banda larga, que visa aumentar o niumero de
pessoas a utilizar a internet de banda larga de 14.743.807 para 19.700.000 até Marco de
2030.

Il.  Aumentar o acesso a servicos publicos de alto impacto, para prover uma identidade digital
até 10.000.000 de pessoas até Marco de 2030.

lll.  Aumentar o acesso a oportunidades digitais relevantes para o sector do
empreendedorismo, por aumentar o nimero de empresas que adoptaram produtos
tecnoldgicos para oferecer servicos de raiz digital até 400 empresas em Margo de 2030

E. Disposicoes Institucionais e Responsabilidades
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Para a implementacdo do PADA, o Governo de Angola é representado pelo IMA, na qualidade de
orgao central do aparelho do Estado que tem por missdo elaborar e implementar as medidas de
politica de suporte a Modernizagdo Administrativa, conceber e implementar o modelo de
alinhamento entre a Governacao Publica e a Governacao Electrdnica.

Na qualidade de Unidade de Implementacdo do PADA (UIP), o IMA é responsavel pela implementacao
geral e coordenacgao didria do Projeto, incluindo: gestdo financeira e aquisicdes, monitoramento e
avaliagdo das actividades do Projeto, gestao ambiental e social.

3. Objectivos da Contratacao

Contratar uma consultoria devidamente qualificada para avaliar o risco e a maturidade/capacidade
de cibersegurancga no sector publico (Administra¢do Publica), desenvolver a Estratégia Nacional de
Ciberseguranca e o respectivo Plano de Ac¢ao com medidas prioritarias para o reforgo da seguranca
dos servicos e activos digitais do Estado, e avaliar a prontiddo e definir o plano para o
desenvolvimento/estabelecimento de uma CIRT nacional com mandato e foco primario de suporte
a Administracdo Publica, no contexto do PADA, assegurando efeitos positivos e alinhamento com o
ecossistema nacional.

Objectivos Especificos:

i. Realizar uma avaliagdo nacional de ciberseguranca identificando as principais lacunas e
fornecendo recomendacgdes prioritarias.

ii.  Realizar uma avaliacdo de ciberseguranca centrada na Administragao Publica, identificando
lacunas, riscos e prioridades de mitigacao nos servicos, dados e infra-estruturas digitais do
Estado, incluindo dependéncias criticas (fornecedores e prestadores).

iii.  Desenvolver a Estratégia Nacional de Ciberseguranca e um Plano de Acc¢do faseado, com
medidas prioritarias para o sector publico, incluindo custos, responsabilidades institucionais
e mecanismos de execucao.

iv.  Avaliar o nivel de preparacdo e definir um plano para o desenvolvimento/estabelecimento de
uma CIRT nacional orientada a protecg¢do e resposta a incidentes na Administragao Publica,
incluindo servicos, publico-alvo, recursos, roteiro e documentacdo para concurso,
assegurando capacidade de articulagcdo com actores nacionais relevantes quando aplicavel.

V. Incorporar boas praticas amplamente aceites para permitir participacdo em iniciativas e
féruns de cooperacdo internacional (ex.: FIRST), reforcando a capacidade de resposta e
coordenacdo do Estado.

Os servicos de consultoria serdo financiados ao abrigo do projecto e o Contracto de Servicos de
Consultoria sera gerido pela UIP.

4. Descricao do Trabalho e Consideragdes Metodoldgicas
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A empresa de consultoria ("Consultor") utilizard uma abordagem faseada, com base em quadros
metodoldgicos reconhecidos internacionalmente (nomeadamente o Modelo de Maturidade
Cibernética (CMM, na sigla em inglés), o Guia para o Desenvolvimento de uma Estratégia Nacional
de Ciberseguranca, o NIST, NCRA, ITU CIRT Readiness Assessment, ENISA CSIRT Establishment etc.).

Mais especificamente, espera-se que o Consultor realize as seguintes actividades:

Actividade 1 — Planeamento e instalagdao da execug¢do

1. Definir mecanismos de governagdo da actividade, em colaboragdo com o IMA/UIP e sob
orientagdo dos Comités Director e Técnico do PADA.

2. lIdentificar partes interessadas e desenvolver plano/matriz de envolvimento (Governo, sector
privado, sociedade civil, academia), com foco nos intervenientes relevantes para a
Administragao Publica.

Desenvolver plano do projecto (tarefas, etapas, partes envolvidas).

4. Considerar modelos de colaboracdo (Governo, reguladores, operadores, seguradoras) para
solucdes inovadoras (ex.: seguros cibernéticos) quando relevantes para a continuidade e
mitigacdo de riscos nos servigos publicos.

Actividade 2 — Avaliagao de risco cibernético e capacidades nacionais (maturidade)

1. Realizar avaliagdo aprofundada de risco e capacidades, usando referenciais reconhecidos (ex.:
NIST, NCRA, COBIT, CMM), com prioridade no sector publico.

2. Incluir alinhamento com normas/conformidades internacionais (ex.: PCI-DSS, ISO/IEC 27001)
para recomendacOes especificas, quando aplicdveis ao contexto e dependéncias da
Administracdo Publica.

3. Considerar aplicacdo do NIST CSF e boas praticas para infra-estruturas criticas (OT/ICS) com
incidéncia em servicos e activos do Estado.

4. Integrar metodologias de Third-Party Risk Management (TPRM) na andlise de riscos, com
enfoque nas dependéncias criticas da Administragdao Publica, incluindo fornecedores,
operadores e prestadores relevantes, nomeadamente nos sectores financeiro e
telecomunicac¢des quando impactem servicos publicos e infra-estruturas do Estado.

5. Utilizar, quando aplicavel, ferramentas de avaliacdo continua (ex.: SecurityScoreCard) para
acompanhar a postura de seguranca de fornecedores e parceiros estratégicos que suportem
servigos publicos.

6. Preparar missdo: metodologia, logistica, instrumentos de recolha (questionarios/entrevistas),
lista ideal de organizac¢des e requisitos de workshops.

7. Realizar workshop de consulta (5 dias) e recolher dados necessarios para analise e revisdo do
risco e capacidade de ciberseguranca, com prioridade em actores da Administra¢do Publica e
dependéncias criticas.

8. Executar controlo de qualidade e colmatar lacunas por pesquisa documental e sessdes de
seguimento.

9. Produzir projecto de relatério CMM e relatério de avaliacao de risco, com recomendacgdes
revistas por pares e priorizadas para o sector publico.

10. Facilitar workshop de validacdo e produzir versdes finais incorporando feedback.

Actividade 3 — Estratégia Nacional de Ciberseguranca + Plano de Ac¢ao
1. Definir prioridades e objectivos estratégicos com base nos relatérios da Actividade 2 e
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consultas as partes interessadas, assegurando priorizacdo de medidas para a Administragao
Publica.

2. Elaborar Estratégia Nacional de Ciberseguranca e preparar versdo final para aprovacao
governamental.

3. Construir Plano de Ac¢do orcamentado e priorizado, faseado, incluindo iniciativas com
implementacgao prioritaria no sector publico, e preparar versao final para aprovacao.

4. Preparar até 6 mandatos (incluindo especificagdes técnicas e documentagdo preliminar de
concurso) para actividades relevantes do Plano de Acgdo, incluindo: protec¢ao de infra-
estruturas criticas; proteccdo de servicos de e-governance; capacidades de resposta a
incidentes; sensibilizacdo e competéncias; harmoniza¢do do quadro juridico e protec¢ao de
dados com boas praticas regionais e internacionais.

Actividade 4 — Avaliacdo de prontiddo e Plano de desenvolvimento/estabelecimento da CIRT
A avaliagao e o plano de CIRT deverdo considerar uma CIRT nacional com mandato, governagao e
capacidade operacional prioritariamente orientados a Administracdo Publica, assegurando
mecanismos de articulacdo e cooperacdo com sectores nacionais relevantes quando necessario.

1. Preparar avaliagdo no local: estudos e analise das capacidades actuais; identificagao de
dados/documentos e partes interessadas.

2. Realizar workshops/interaccdes e entrevistas para avaliar necessidades, lacunas e
remediacdes.

3. Elaborar Relatdrio de Avaliacdo de Prontiddo, incluindo: capacidades existentes; mandato
preliminar; governacdo; requisitos de alojamento; roteiro e orcamento de alto nivel;
requisitos para fase de projecto.

4. Elaborar Plano de Estabelecimento/Desenvolvimento da CIRT, incluindo: mandato detalhado;
servicos; processos/fluxos; organizacdo/competéncias/formacdo; instalacdes; tecnologias e
automacao; cooperacao; gestdo de Tl e seguranca; roteiro detalhado; editais de licitacdo para
implementacao.

5. Incluir exercicios praticos e simulacdes como parte da preparagao da CIRT.

6. Elaborar planos de continuidade de negécios e resposta a incidentes adaptados a sectores
criticos, priorizando a continuidade de servigos publicos.

Actividade 5 — Workshop de formacgao (3 dias)

1. Desenvolver mddulos de formagao baseados em principios e boas praticas de ciberseguranca,
incluindo aspectos e procedimentos politicos da Estratégia Nacional, com enfoque na
aplicacdo pratica no sector publico.

Adaptar formacdo as necessidades/objetivos especificos de Angola e personalizar conteludos.
Realizar sensibilizacdao para riscos e melhores praticas.

Ministrar formacao pratica sobre desenvolvimento de politicas, com ferramentas e exemplos.
Facilitar discussoes e partilha de experiéncias para aprendizagem colaborativa.

Considerar formacao continua e sensibilizacdo em higiene digital e parcerias para certificacdo
sectorial (quando aplicavel).

ok WwnN
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O Governo de Angola devera fornecer o seguinte, da melhor forma possivel:

» Todos os dados de base e literatura considerados relevantes para realizar ou informar a tarefa
e completar as tarefas identificadas a sua disposi¢ao imediata.
= Acesso a funciondrios-chave dos ministérios/agéncias/departamentos relevantes e outras

entidades oficiais relevantes, conforme aplicével.

= Facilitar a cooperagdao de outras organizagdes, cujas actividades e programas possam ser

considerados relevantes para a atribuigdo.
= Qutro apoio logistico, conforme necessario.

6. Duragao do Contrato

Duragao do Contracto: Prevé-se que a duracdo do contracto seja de quatro (4) meses, equivalente

a 16 semanas.

7. Entregdveis do Contrato

i Pagamento
Entregavel Prazo
(%)
E1 Relatdrio inicial (Inception), plano de execuc¢do, governacdo,| 1 semana apds 10%
metodologia e plano de consultas assinatura °
E2 Relatéorio de avaliacdo de risco + maturidade/capacidade| 4 semanas apds 30%
(CMM) assinatura °
. . . . 8 semanas apds
E3 Estratégia Nacional de Ciberseguranca + Plano de Ac¢ao . 20%
assinatura
E4 Relatério de prontidao + Plano de|| 12 semanas apods 50%
desenvolvimento/estabelecimento da CIR assinatura °
E5 Pacote de TdRs/mandatos (até 6) + documentacdo preliminar| 14 semanas apds 10%
de concurso assinatura °
. ) o o 15 semanas apoés
E6 Workshop de formacdo (3 dias) + materiais e evidéncias ) 5%
assinatura
E7 Relatério final consolidado + consolidacdo de evidéncias, licdes| 16 semanas apds Sop*
aprendidas e handover assinatura °
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8. Comunicagdo e Reporting

Requisitos de Reporting: O Consultor devera assegurar que os entregdveis devem ser submetidos a
UIP do PADA, os documentos produzidos devem ser escritos em portugués e submetidos
electronicamente em formato PDF e Word editavel, permitindo a realizagdo de comentaérios/edigdes.
Adicionalmente deverd submeter para cada entregavel uma apresentacdo em powerpoint com o
resumo do conteddo dos mesmos.

A UIP do PADA sera responsavel pela revisdao de cada entregdvel, e reservara uma (1) semana para
fornecer feedback/validar cada entregavel. Mediante solicitacdo, o Consultor também pode ser
solicitado a apresentar os resultados verbalmente (pessoalmente ou virtualmente) as partes
interessadas para permitir feedback e validacao.

1. Localizagao

A empresa seleccionada deve estar disponivel para trabalhar em Angola (por exemplo, através de
missdes no terreno), uma vez que tal facilitara a recolha dos contributos necessarios, o conhecimento
do contexto local e também apoiara uma transferéncia de conhecimentos mais eficaz.

2. Transferéncia de Conhecimento

A transferéncia de conhecimento é considerada parte integrante desta tarefa e deve reflectir-se na
metodologia do consultor e na proposta técnica. Idealmente, o Governo deve ser capaz de aprender
a replicar/actualizar elementos-chave da atribuicdo, se necessario, no futuro.

3. Requisitos de Qualificacao
A empresa seleccionada terd de demonstrar as seguintes qualificacGes:

= Possuir fortes competéncias e experiéncia em ciberseguranca e Tecnologias da Informacdo e
Comunicacdo (TIC), nomeadamente nas seguintes areas: governacao, legislacdo, gestdo de
riscos, proteccdao de infra-estruturas criticas de informagdo, resposta a incidentes e
desenvolvimento de competéncias em cibersegurangca, com pelo menos 5 anos de
experiéncia relevante.

= Amplo conhecimento da politica, estratégia e opera¢des de cibersegurangca em contexto
governamental.

= Uma metodologia adequada e experiéncia na aplicacdo de ferramentas de investigacdo
relacionadas.

» Ter realizado pelo menos 2 (duas) missdes semelhantes, preferencialmente em Paises
Africanos.

= Demonstrar uma compreensdo das principais estruturas, metodologias e melhores praticas
em ciberseguranca, incluindo: Guia para o desenvolvimento de uma estratégia nacional de
ciberseguranca, CMM (Capability Maturity Model), NIST CSF (National Institute of Standards
and Technology Cybersecurity Framework), ISO 2700x, etc.
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» E preferivel ter experiéncia prévia de trabalho com o sector publico.

= A experiéncia no contexto de um pais em desenvolvimento é considerada uma vantagem.
A empresa deve propor uma equipa principal composta, no minimo, por um chefe de equipa, (2)
peritos técnicos, além de todo o pessoal de apoio adicional considerado necessario para executar o
trabalho. Se os membros da equipa ndo forem fluentes em portugués, tera de ser contratado um
tradutor simultadneo de portugués para garantir uma comunicacao eficaz. Sendo o portugués a lingua
oficial de Angola, a capacidade de trabalhar em portugués é uma vantagem.

A empresa de consultoria deve fornecer um plano de pessoal com nomes, fungdes e curriculos para
a equipe principal do projeto como parte da proposta.

Posi¢cao-chave Experiéncia Qualificagoes

Minimo de 7 anos de experiéncia na industria de

ciberseguranca
Experiéncia na lideranca de projectos de

] i Mestrado em Ciéncia da
ciberseguranca e conhecimento das melhores

- ' i L Computagao,

(1) Chefe de prat'lcas globais no desenvolvimento de politicas Ciberseguranca, Ciéncia/
Equipa, ou de ciberseguranca. Tecnologia e/ou outras
equivalente Excelente capacidade de comunicagdo e | ireas relevantes.

lideranca, e experiéncia na gestao de projectos
complexos

Experiéncia anterior e networking e colaboracao
com instituicdes governamentais.

Pelo menos 5 anos de experiéncia em politica e | pestrado em
governanga de seguranga cibernética, com foco | ciberseguranca/ Seguranca

em politicas, regulamenta¢des e normas de | 43 Informac3o, Negécios/
(1) Politica de

seguranca cibernética de nivel nacional. Administracdo Publica,
ciberseguranca

Capacidade comprovada de conceber e | Economia, Estudos de

ou especialista .
implementar politicas e regulamentos de | Desenvolvimento,

em governagao o .
ciberseguranca e de assegurar a conformidade | Comercio, Ciéncia/

com normas e regulamentos nacionais e | Tecnologia, ou outras
internacionais relevantes. areas relevantes.
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Conhecimento dos requisitos legais e
regulamentares  relevantes, tais como
regulamentos de protecc¢do de dados, legislacdo
de uso indevido de computadores e politicas de
proteccdo de infra-estruturas criticas

Pelo menos 5 anos de experiéncia em gestdo de

riscos e PICI, preferencialmente a nivel nacional.

. N . Mestrado em
Conhecimento aprofundado de gestao de riscos

e estruturas CIIP, como NIST SP 800-53, ISO/IEC
27001 ou CIP-014-1, e sua aplicacdo aos

Cibersegurancga/ Seguranca
da Informacéo, Negdcios/

(1) Especialista N Administragao Publica,
R processos de proteccdo ClI. .

em Gestdo de Economia, Estudos de

Riscos e CIIP Certificacdes  relevantes, como Certified | pesenvolvimento,

Information Systems Security Professional | comércio, Ciéncia/
(CISSP), Certified Information Security Manager | Tecnologia, ou outras
(CISM) ou Certified Critical Infrastructure | ireas relevantes.
Protection Professional (CCIPP), sdo altamente
desejaveis.

Pelo menos 5 anos de experiéncia em resposta
a incidentes de ciberseguranc¢a, com foco no
estabelecimento e gestao de CIRTs

Conhecimento aprofundado das estruturas e
) ) Mestrado em
metodologias de estabelecimento de Rl e CIRT,
como a estrutura de servigo FIRST, NIST SP 800-

ISO/IEC 27035, SANS Incident Handling

Ciberseguranca/Seguranca
da Informacdo, Negdcios/

(1) Especialista o L . Administracdo Publica,
Guidelines, e sua aplicagdo a construcao e .
em Resposta a R . Economia, Estudos de
) operacao de CIRTs eficazes. )
Incidentes Desenvolvimento,

Capacidade comprovada de projetar e | Comércio, Ciéncia/
implementar politicas, procedimentos e fluxos | Tecnologia, ou outras
de trabalho de resposta a incidentes, e de | ireas relevantes.
treinar e orientar os membros do CIRT sobre as
melhores praticas de resposta a incidentes.

CertificacOes relevantes, como Certified
Information Systems Security Professional
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(CISSP), GIAC Certified Incident Handler (GCIH)
ou ECIH Certified Incident Handler (ECIH), sdo
altamente desejaveis.

Pelo menos 5 anos de experiéncia no
desenvolvimento de  competéncias de

ciberseguranca Mestrado em

(1) Especialista . . Cibersegurancga/ Seguranca
Capacidade comprovada de projetar e fornecer N .

em . da Informacdo, Negdcios/

. programas de treinamento em seguranga . L

desenvolviment ] . ) ) ] Administragao Publica,
cibernética, incluindo desenvolvimento )

ode ) ) ) ] Economia, Estudos de

. curricular, design instrucional e entrega de i

competéncias Desenvolvimento,
Cursos. L

em Comércio, Ciéncia/

ciberseguranca Familiaridade com varias ferramentas e técnicas | Tecnologia, ou outras
de treinamento em seguranga cibernética, | 4reas relevantes.
como simulagbes, exercicios prdaticos e
plataformas de treinamento on-line.

9. Cddigo de Conduta

= Actuar com honestidade, transparéncia e respeito em todas as actividades.
= Evitar conflitos de interesse e agir de maneira a promover o bem-estar colectivo.

= Proteger informacdes confidenciais e sensiveis, garantindo que apenas pessoas autorizadas
tenham acesso a elas.

= Nao divulgar ou utilizar informacdes privilegiadas para ganho pessoal ou de terceiros.

=  Cumprir prazos e compromissos acordados, garantindo a qualidade e a entrega dos
resultados.

= Assumir responsabilidade por ac¢des e decisdes, e comunicar problemas ou dificuldades de
forma proactiva.

= QObedecer as leis, regulamentos e politicas internas aplicaveis ao trabalho.

= Garantir que todas as actividades e decisOes estejam alinhadas com as normas éticas e legais
vigentes.

= Buscar constantemente o aprimoramento profissional, mantendo-se actualizado sobre as
melhores praticas e inova¢des na area de actuacao.
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= Demonstrar comprometimento com a qualidade e a exceléncia em todas as tarefas e
projectos.

10. Confidencialidade e Seguranga da Informacgao

Para garantir a confidencialidade das informagdes tratadas durante a execu¢dao do projecto, as
seguintes medidas deverdo ser adoptadas:

1) Acordo de Confidencialidade (NDA): Todos os membros da equipa de consultoria deverdo
assinar um Acordo de Confidencialidade (Non-Disclosure Agreement - NDA),
comprometendo-se a manter sigilo sobre todas as informagdes sensiveis e estratégicas a que
tiverem acesso durante o projecto.

2) Clausulas Contratuais de Confidencialidade: O contrato de prestagdo de servigos incluira
clausulas especificas que determinem a obrigacdo de manter a confidencialidade de todas as
informacdes obtidas, incluindo dados pessoais, estratégias governamentais, informacoes
técnicas e operacionais.

3) Regras para Transferéncia de Dados: Qualquer transferéncia de dados entre a consultoriae o
Governo devera ser realizada por canais seguros e institucionais/oficiais, assegurando que os
dados sensiveis ndo sejam expostos a riscos durante o processo.

11. Candidaturas

Os candidatos interessados devem fornecer informacgdes que indiguem que estao qualificados para
a realizagdo dos servicos e sao convidados a apresentar a sua candidatura mediante a apresentacao
dos seguintes documentos:

= Carta de manifestacdo de interesse com dados e documentos da empresa que comprovam a
sua capacidade;

=  Proposta Financeira;

= Proposta de trabalho;

= Curriculum Vitae dos especialistas.

Os interessados poderdo submeter as suas candidaturas na data de publicacdo do concurso para o
endereco indicado no comunicado do anuncio do concurso.
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